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Choc tegoroczny lipiec nie rozpieszczat pogodg, w Swiecie nowych
technologii nie brakowato gorgcych tematéw.

W najnowszym raporcie miesiecznym Instytutu tgcznosci - PIB przygladamy
sie najwazniejszym wydarzeniom i trendom ostatnich tygodni. Szczeg6lne

miejsce zajmuje sztuczna inteligencja, ktorej znaczenie rosnie zaréwno

w cyberbezpieczenstwie, jak i w coraz mniej oczywistych obszarach, takich
jak sport. To jednak tylko czes¢ zagadnien, ktére poruszamy w tym wydaniu
raportu. Przyjrzyjmy sie im po kolei.

W pierwszym rozdziale omawiamy zmiane paradygmatu cyberzagrozen

w erze sztucznej inteligencji. Pokazujemy, ze celem atakéw coraz czesciej
stajg sie nie tylko systemy i urzgdzenia, lecz takze modele oraz agenci Al,
ktére mozna wprowadzi¢ w btad lub sktoni¢ do wykonania niebezpiecznych
dziatan. Omawiamy najnowsze przyktady takich zagrozen i wyjasniamy,
dlaczego tradycyjne zabezpieczenia mogg juz nie wystarczac.



W drugim rozdziale przygladamy sie Mistrzostwom Swiata FIFA 2026
z nietypowej perspektywy. Analizujemy, w jaki sposéb sztuczna
inteligencja wspierata organizacje najwiekszej imprezy sportowej
Swiata, od wspomagania decyzji sedziowskich i analiz taktycznych po
zarzgdzanie stadionami oraz ochrone uczestnikéw przed naduzyciami
w mediach spotecznosciowych.

Trzeci rozdziat pokazuje, ze nie wszystkie wyzwania zwigzane ze
sztuczng inteligencjg majg charakter technologiczny. Przyglagdamy sie
w nim temu, jak nazywamy te technologie w polskich dokumentach
publicznych oraz czy stosowany obecnie skrot ,Al” jest najlepszym
rozwigzaniem z perspektywy jezykowej, komunikacyjnej i
europejskich praktyk.

Raport zamyka miesieczne podsumowanie trendéw technologicznych.
Omawiamy najwazniejsze wydarzenia zwigzane z rozwojem sztucznej
inteligencji, budowsg infrastruktury obliczeniowej i gigafabryk Al,
postepami

w sektorze potprzewodnikéw, przygotowaniami do ery kryptografii
postkwantowej oraz zmianami regulacyjnymi dotyczgcymi
suwerennosci cyfrowej i ochrony uzytkownikow.

Zyczymy inspirujacej lektury.
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Jeszcze niedawno gtéwne pytanie brzmiato: w jaki sposob napastnik
moze wykorzysta¢ sztuczng inteligencje do przeprowadzenia
cyberataku? Dzi$ réwnie istotne jest to, co moze zrobi¢ sam system Al,
gdy otrzyma dostep do narzedzi, danych i ustug oraz mozliwos¢
samodzielnego wybierania kolejnych dziatan.

Przypadki opisane w raporcie pokazujg rézne strony tych problemow:
wykorzystanie modeli i agentow przez napastnikéw, manipulowanie
treSciami przetwarzanymi przez systemy Al, naduzywanie ich
uprawnien, zatruwanie danych i tancucha dostaw, a takze
samodzielne wyszukiwanie podatnosci, rozpoznawanie systemow i
niszczenie danych. Zestawione razem pozwalajg oceni¢, gdzie
zawodzg dotychczasowe zabezpieczenia oraz jakie skutki moze miec
rosnaca rola systemow Al dla organizacji, instytucji publicznych i
szerzej rozumianego bezpieczenstwa.



Zagrozenia agentowe w praktyce
—wybrane przypadki z czerwca i lipca 2026 r.

11.

111 Posrednie wstrzykniecie instrukcii
o i przejecie celu agenta (ASIO1)

WSrdéd technik ataku na autonomiczne systemy agentowe szczegdlne
znaczenie ma posrednie wstrzykniecie instrukcji (ang. indirect prompt
injection), klasyfikowane w wybranych taksonomiach zagrozen dla
systemow agentowych jako przejecie celu dziatania agenta (ASI01) [6], [8].
Zjawisko to jest szeroko opisywane w literaturze jako jeden z kluczowych
wektordw ataku wynikajgcych z architektury systemoéw wykorzystujgcych
zewnetrzne zrodta danych w procesie inferencji [7], [9]. To konsekwencja
decyzji architektonicznej lezgcej u podstaw wszystkich wspétczesnych
duzych modeli jezykowych i strukturalna cecha ich projektu. Problem ma
charakter systemowy, a nie implementacyjny, dlatego nie moze zostac
rozwigzany poprzez usuniecie pojedynczej luki czy wydanie poprawki
bezpieczenstwa.

Instrukcje dla modelu i dane, ktére model ma analizowaé, sg umieszczane
we wspolnym kontekscie wejsciowym. Moga by¢ reprezentowane jako
odrebne wiadomosci lub elementy tresci, opatrzone informacjg o ich
rodzaju, zrédle czy miejscu w hierarchii instrukcji. Model przetwarza je
jednak w ramach jednego procesu wnioskowania, a rozréznienie miedzy
poleceniami a danymi opiera sie na strukturze wejscia, tresci oraz
wyuczonych zasadach postepowania, nie zas na sprzetowo
egzekwowanych mechanizmach ochrony pamieci.



W typowym systemie komputerowym kod programu i dane moga
natomiast zajmowac odrebne obszary wirtualnej przestrzeni adresowe;j.
System operacyjny konfiguruje dla odpowiadajgcych im stron pamieci
atrybuty okreslajgce dopuszczalne rodzaje dostepu, a procesor egzekwuje
te ograniczenia podczas odczytu, zapisu i pobierania instrukcji. Proba
wykonania operacji niedozwolonej przez atrybuty danej strony powoduje
zgtoszenie przez procesor wyjatku, ktéry jest nastepnie obstugiwany przez
system operacyjny. W modelu jezykowym tej granicy nie ma. Tres¢
wiadomosci e-mail wczytanej przez agenta, zawartos¢ strony internetowej
pobranej w trakcie realizacji zadania, tekst z zewnetrznego pliku PDF -
wszystko to trafia do tego samego kontekstu obliczeniowego co komendy
systemowe nadane przez administratora [7], [9]. Model przetwarza je za
pomocg tego samego mechanizmu, nie rozrézniajac ich zrédet w sposéb
analogiczny do sprzetowo egzekwowanego rozdzielenia kodu i danych.

Christian Schneider, badacz zajmujacy sie bezpieczenstwem systemoéw Al,
opisuje ten mechanizm jako promptware kill chain - wieloetapowy atak
prowadzacy od wstrzykniecia ztosliwego polecenia do podporzgdkowania
procesu decyzyjnego agenta intencji napastnika [6]. Zamiast bezposrednio
komunikowac sie z agentem, napastnik umieszcza ztosliwg instrukcje

w zasobie, ktory agent samodzielnie odczyta podczas wykonywania
zadania. W praktyce moze to by¢ dokument, wiadomos¢ e-mail, tres¢
strony internetowej, odpowiedz zewnetrznego narzedzia, wynik
wyszukiwania lub inny element kontekstu przetwarzanego przez model.
Instrukcja moze by¢ ukryta przed wzrokiem cztowieka, np. zapisana biatg
czcionka na biatym tle, zmniejszona do mikroskopijnego rozmiaru lub
osadzona w niewidocznym formatowaniu. Kiedy uprawniony uzytkownik
zleca agentowi rutynowe zadanie agent pobiera zaséb zawierajacy ztosliwe
polecenie i wigcza jego tres¢ do kontekstu przetwarzania, inicjujac kolejne
etapy ataku bez dalszej interwencji napastnika [5], [6].
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W tym momencie wstrzykniete polecenie nadpisuje systemowe bariery
ochronne i przebudowuje priorytety operacyjne agenta. System porzuca
zadanie zlecone przez uzytkownika na rzecz realizacji celu napastnika,
wykorzystujgc przy tym standardowy zakres przyznanych mu uprawnien
[6], [7]. W udokumentowanych przypadkach oznaczato to eksfiltracje
wrazliwych danych: agent automatycznie wysytat ich zawarto$¢é na serwer
kontrolowany przez atakujgcego, postugujac sie wbudowanymi funkcjami
wyszukiwarki lub wtyczkami komunikacyjnymi. Dla mechanizmow nadzoru
i wykrywania naduzy¢ taka aktywno$¢ moze wygladac jak standardowe
dziatanie uzytkownika. W architekturach wieloagentowych, czyli takich,
gdzie wiele autonomicznych agentéw wspodtpracuje w ramach jednej
infrastruktury, zagrozenie zyskuje dodatkowo charakter kaskadowy -
przejety agent moze modyfikowaé pamiec dtugoterminowg systemu

i infekowac kolejnych, potaczonych z nim agentéw, rozszerzajac zasieg
ataku na catg siec [6], [9].

Wyniki badan opublikowanych w serwisie arXiv potwierdzajg, ze
skutecznos¢ tej techniki jest niezalezna od zastosowanego modelu
bazowego [7]. Jeszcze ostrzejszy wniosek formutujg badacze z Futurum
Group: zaden obecny model wdrozenia - chmurowy, lokalny ani
hybrydowy - nie jest na te klase atakéw odporny w sposéb wynikajacy

z samej architektury [9]. Podatnos¢ nie jest cechg konkretnego produktu.
Jest cechg catej klasy systemow.

Przegladarkowym rozwinieciem tego rodzaju podatnosci, opisanym

w lipcu 2026 r., jest Cross-Site Prompting (XSP), czyli wariant posredniego
wstrzykniecia polecenia wykorzystujacy tresci podmiotdw trzecich
osadzone na zaufanej stronie. W badaniu opublikowanym 9 lipca 2026 r.
zespot Uniwersytetu Kalifornijskiego w Berkeley wykazat, ze polecenie
umieszczone w recenzji produktu, komentarzu, ofercie sprzedawcy,
reklamie lub osadzonym wpisie spoteczno$ciowym moze zostac przez
agenta przegladarkowego potraktowane jako instrukcja i zmieni¢ sposéb
realizacji zadania [45]. 11
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W odpowiedzi na to autorzy zaproponowali Prismate - warstwe ochronng
dziatajgca miedzy agentem a przegladarka, ktéra ogranicza tresci
udostepniane agentowi oraz zakres wykonywanych przez niego dziatan.
W testach przeprowadzonych w srodowisku WebArena $redni wskaznik
powodzenia ataku w gtéwnych scenariuszach wyniost 85,5% bez
zastosowania Prismaty i spadt do 0,7% po jej wigczeniu [45]. Nie jest to
opis potwierdzonego incydentu produkcyjnego, lecz wynik
kontrolowanego eksperymentu, dlatego nie nalezy go traktowac jako
ogoblnej miary skutecznosci wszystkich atakéw XSP. Badanie pokazuje
jednak, ze zaufanie do domeny lub uprawnionego kanatu dostarczenia
tresci nie moze by¢ utozsamiane z zaufaniem do wszystkich elementéw
kontekstu widocznych dla agenta. Zmiane sredniego wskaznika
powodzenia ataku przedstawiono na rys. 1.

Cross-Site Prompting: skutecznosc¢ ataku po wigczeniu Prismata

Sredni wskaznik powodzenia ataku w gtéwnych scenariuszach WebArena

Z Prismata Bez Prismata
0,7% 85,5%

spadek o 84,8 p.p.

0% 20% 40% 60% B0% 100%

Rys. 1. Sredni wskaznik powodzenia ataku XSP w gtéwnych scenariuszach WebArena, bez
Prismata i po jego wiqczeniu. Zrédto: opracowanie wtasne na podstawie [45].

Granica ta nie konczy sie jednak na tekscie widocznym dla uzytkownika.
Badanie ztozone 1 lipca i zaktualizowane 14 lipca 2026 r. wykazato, ze piec
popularnych frameworkéw mobilnych agentéw opartych na modelach
wizyjno-jezykowych byto podatnych na ataki wykorzystujgce réznice
miedzy percepcja cztowieka i maszyny [55].
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Autorzy opisali siedem wariantéw obejmujgcych m.in. tekst

0 przezroczystosci zbyt matej, by dostrzegt go uzytkownik, instrukcje
umieszczone w obszarach ekranu niewidocznych z powodu zaokraglonych
naroznikéw lub wyciecia na aparat, a takze podmiane zrzutu ekranu

w krotkim oknie miedzy jego zapisaniem a pobraniem, fatszywe okna
logowania oraz przechwytywanie niezabezpieczonego kanatu
wprowadzania tekstu. W najbardziej niebezpiecznym scenariuszu badacze
zaatakowali AppAgent - program uruchomiony na komputerze i stuzgcy
do automatycznej obstugi podtgczonego telefonu z Androidem. Program
pobierat z telefonu zrzuty ekranu i przesytat je do modelu wizyjno-
-jezykowego, ktory analizowat obraz i wskazywat kolejng czynnos¢, na
przyktad tekst do wpisania. AppAgent wykonywat te czynno$¢ za pomoca
Android Debug Bridge (ADB), czyli narzedzia pozwalajacego komputerowi
sterowac telefonem. Poniewaz tekst wskazany przez model byt bez
wiasciwego zabezpieczenia dotgczany do polecenia uruchamianego na
komputerze, specjalnie spreparowana tre$¢ widoczna na zrzucie ekranu
mogta zostac zinterpretowana jako dodatkowa komenda systemowa.

W rezultacie tre$¢ pochodzaca z telefonu pozwalata wykonac polecenie na
komputerze, na ktérym dziatat AppAgent [55]. Jest to wynik
kontrolowanego badania, bez dowodow wykorzystania technik

w Srodowisku produkcyjnym. Pokazuje jednak nowg forme posredniego
wstrzykniecia: napastnik moze zatru¢ nie tylko semantyczng tresc
dokumentu lub strony, lecz réwniez warstwe percepcji obrazu i kanat,
ktérym agent przenosi rozpoznana tres¢ do srodowiska wykonawczego.

Znaczenie posredniego wstrzykniecia polecenia nie ogranicza sie jednak
do Srodowiska eksperymentalnego. 2 lipca 2026 r. Zscaler ThreatLabz
opisat dwie rzeczywiste kampanie, w ktoérych ztosliwe witryny taczyty
posrednie wstrzykniecie instrukcji z pozycjonowaniem wynikéw
wyszukiwania, podszywaniem sie pod legalne ustugi oraz ukrywaniem
tresci za pomocg CSS i znacznikow HTML [49].

13
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Pierwsza strona udawata dokumentacje pakietu Python requests-secure-v2.
Umieszczone poza widocznym obszarem strony instrukcje oraz dane JSON-
LD przedstawiaty ptatnos¢ 3 dolaréw za klucz APl jako rutynowy krok
wymagany do rozwigzania btedu. W kontrolowanym srodowisku testowym,
bez uzycia rzeczywistych Srodkow, cztery z dwudziestu szesciu modeli
zostaty naktonione do wykonania ptatnosci. Druga kampania
wykorzystywata domene typosquattingowa (o nazwie celowo podobnej do
prawdziwej domeny, np. przez drobng, tatwg do przeoczenia literéwke)
podszywajacg sie pod platforme DeBank i probowata sktoni¢ agenta do
uznania fatszywej witryny za oficjalng dla tej platformy. W tym wypadku dwa
z dwudziestu szesciu modeli btednie jg sklasyfikowaty w okreslonych
wariantach kontekstu [49]. Zscaler obserwowat zatem rzeczywiste strony
prowadzgce kampanie, natomiast wptyw na dziatanie agentéw zweryfikowat
w bezpiecznej piaskownicy. Przypadek pokazuje, ze prompt injection moze
zostac potgczony z klasycznymi technikami socjotechnicznymi i SEO, azeby
wykorzystac zdolno$¢ agenta do samodzielnego wyszukiwania informacji

i wykonywania operacji finansowych.

Ryzyko to nie ogranicza sie jednak do kanatu, z ktérego agent pobiera tres¢.
7 lipca 2026 r. CrowdStrike rozszerzyt swojg taksonomie prompt injection

o osiemnascie kolejnych technik, zwiekszajac ich taczng liczbe do ponad
dwustu [48]. WSrdd wyrdznionych wariantéw znalazty sie m.in.:

e technika wykorzystujgca podrobione znaczniki rél, granic kontekstu lub
wywotan narzedzi, aby nadac¢ niezaufanej tresci pozory instrukgcji
systemowej (Special Token Injection, PT0198),

¢ technika polegajaca na podziale zto$liwego polecenia na pozornie
bezpieczne fragmenty, ktére model tgczy i interpretuje dopiero podczas
przetwarzania (Algorithmic Payload Decomposition, PT0200),

e instrukcje uspione, aktywowane dopiero po wystgpieniu okreslonego
hasta, zdarzenia lub warunku (Trigger-Activated Rule Addition, PT0201),

14



e technika, w ktérej uzytkownik w toku zwyktej pracy wprowadza do
zaufanego srodowiska pozornie zwyktg tres¢, np. kopiuje notatke do
systemu CRM, przesyta wiadomos¢, zapisuje dokument lub dodaje
zatacznik, nie wiedzac, ze zawiera ona ukrytg instrukcje, ktéra moze
zostac pézniej przetworzona przez system Al w ramach jego
uwierzytelnionej sesji (Unwitting User Context-Data Injection,
IM00138) [48].

Publikacja stanowi rozwiniecie taksonomii i zbiér scenariuszy technicznych,
a nie opis jednego potwierdzonego incydentu produkcyjnego. Niemniej,
dobitnie pokazuje, jak niezaufana instrukcja moze przetrwac kontrole
wstepng, zosta¢ wniesiona przez uwierzytelnionego uzytkownika i uaktywnic
sie dopiero w pdzniejszym etapie pracy agenta.

Jeszcze dalej idzie zatrucie trwatej pamieci agenta. W badaniu GhostWriter,
opublikowanym 6 lipca 2026 r., pokazano dwuetapowy atak na osobistych
agentéw korzystajgcych z narzedzi i pamieci dtugoterminowej [58]. W fazie
wstrzykniecia napastnik umieszczat ukryte ztosliwe polecenie w tresci
pochodzgcej z niezaufanego zrodta, np. wiadomosci e-mail lub zdarzenia
kalendarzowego, a agent zapisywat je w pamieci jako element przydatnego
kontekstu. Faza aktywacji nastepowata dopiero podczas pozniejszego,
pozornie niezwigzanego zadania, kiedy z pamieci pobierano ztosliwe
polecenie i traktowano je jako zaufang podstawe decyzji. Autorzy uzyskali
okoto 98 proc. skutecznosci zapisania ztosliwej tresci w pamieci oraz Srednio
okoto 60 proc. skutecznosci jej pdzniejszej aktywacji. Mechanizm ten rézni
sie od jednorazowego prompt injection przede wszystkim utrzymywaniem
sie ztoSliwego polecenia w pamieci oraz mozliwoscig jego opdznionej
aktywacji: skutki mogg przetrwac pierwotng sesje i ujawnic sie wtedy, gdy
zrodtowa wiadomos¢ nie jest juz widoczna dla uzytkownika. Jednak
GhostWriter rowniez nalezy traktowac jako wynik kontrolowanego badania,
a nie potwierdzony incydent produkcyjny.

15
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e

Polecenia rozproszone w plikach dokumentacji naktaniaty agentéw do
uznania skryptu i pliku binarnego za elementy procedury bezpieczenstwa,
a nastepnie do uruchomienia ich na komputerze, mimo ze w rzeczywistosci
zawieraty ztosliwy kod [61]. Atak mozna byto przeprowadzi¢ w Claude Code
dziatajgcym w trybie auto-mode lub w Codexie w trybie auto-review, bez
dodawania hookdéw, czyli skryptow uruchamianych automatycznie po
wystgpieniu okreslonych zdarzen, umiejetnosci (skills), wtyczek, serwera
MCP ani ztosliwego pliku konfiguracyjnego. Wystarczyto zleci¢ automatyczng
analize zmodyfikowanej biblioteki. Badanie pokazuje, ze narzedzie stuzace
do defensywnej analizy kodu moze samo stac sie wektorem ataku: jezeli
agent potraktuje polecenia umieszczone w ocenianym repozytorium jako
cze$¢ zleconego zadania, moze wykorzystaé przyznany mu dostep do
systemu do uruchomienia ztosliwego kodu. Friendly Fire byto
kontrolowanym testem koncepcji, bez dowodéw wykorzystania tej techniki
w rzeczywistym incydencie. Badanie nie obejmowato przetamania izolacji
sSrodowiska uruchomieniowego, zapewnienia napastnikowi trwatego
dostepu do systemu ani podwyzszenia jego uprawnien [61].

W pracy ,Agent Data Injection Attacks are Realistic Threats to Al Agents”,
ztozonej 6 lipca 2026 r., autorzy wyroznili ataki polegajace na podstawieniu
agentowi spreparowanych danych (ang. agent data injection, ADI) jako
odmiane posredniego prompt injection, odrebng od klasycznego
wstrzykniecia polecenia [62]. Napastnik nie formutuje polecenia, lecz
podstawia spreparowane dane podszywajgce sie pod zaufane metadane lub
elementy kontekstu agenta, np. identyfikator zasobu, deklarowane
pochodzenie danych albo format wywotania narzedzia oraz jego
odpowiedzi. Agent moze wéwczas poprawnie rozumowacé na podstawie
fatszywej przestanki i wykonac operacje nieprzewidziang w zadaniu
zleconym przez uzytkownika, podczas gdy zabezpieczenie szukajgce tresci
rozkazujgcej nie rozpozna ataku. W kontrolowanych testach ADI umozliwiato
wymuszanie dowolnych kliknie¢ w agentach przeglagdarkowych Claude

w Chrome, Antigravity i Nanobrowser, a takze zdalne wykonanie kodu oraz
ataki na tancuch dostaw w Claude Code, Codexie czy Gemini CLI [62].
Publikacja opisuje badanie, a nie potwierdzony incydent produkcyjny.
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Mniej bezposrednig forme oddziatywania na proces decyzyjny agenta
opisuje badanie ,Salience Induction”, opublikowane 20 lipca 2026 r. Autorzy
wskazali trzecig powierzchnie ataku na systemy agentowe wykorzystujgce
generowanie wspomagane wyszukiwaniem (ang. retrieval-augmented
generation, RAG), ktéra nie sprowadza sie ani do zatruwania tresci
fatszywymi informacjami, ani do prompt injection. Napastnik nie dodaje
nieprawdziwych twierdzen ani polecen, lecz zmienia sposdb przedstawienia
prawdziwych danych: ich kolejno$¢, akcentowanie, ton, strukture oraz
semantyczng blisko$¢ powigzanych poje¢. W rozumowaniu wieloetapowym
wystarczy w ten sposob skioni¢ agenta do btednego przypisania encji lub
atrybutu na jednym etapie, a btedne powigzanie staje sie nastepnie
podstawg kolejnego zapytania i prowadzi do pozornie sp6jnego, lecz
nieprawidtowego tancucha wnioskowania [64]. W testach obejmujgcych piec
rodzin modeli - GPT, Claude, Gemini, DeepSeek i Qwen - oraz architektury
ReAct, Reflexion i tool-calling atak osiggnat 83,3% skutecznosci, gdy
napastnik moégt zmieni¢ sposéb przedstawienia do 30% tresci dokumentu,
m.in. jej kolejnos¢, akcentowanie, ton, strukture oraz rozmieszczenie
powigzanych pojec¢. W 63,2% préb wptynat takze na odpowiedz koncowa.
Klasyczne filtry wykrywajace polecenia oraz mechanizmy weryfikacji
prawdziwosci informacji nie pozwalaty wykry¢ tego rodzaju manipulacji. Aby
ograniczyc¢ ten efekt, autorzy zaproponowali metode polegajgca na takim
przeksztatcaniu dokumentu, by zmniejszy¢ wptyw sztucznie uwydatnionych
elementéw na decyzje modelu, m.in. przez zmiane kolejnosci tresci,
usuwanie wyrdznien i ostabianie sztucznie utworzonych powigzan
semantycznych (Salience Normalization, SN-1). Obnizyta ona skuteczno$¢
ataku do 15,3%, a w przypadku napastnika dostosowujgcego sposéb
dziatania do zabezpieczenia - do 23,6%, przy zachowaniu 94,4%
skutecznosci w neutralnych zadaniach [64]. Byt to kontrolowany
eksperyment na specjalnie przygotowanym benchmarku Cho¢ Salience
Induction nie jest klasycznym wstrzyknieciem polecenia, uzupetnia niniejszy
rozdziat, poniewaz rowniez wykorzystuje zaleznos¢ agenta od tresci
zewnetrznych: zamiast dodawac polecenia lub fatszywe informacje, wptywa

na sposob, w jaki agent wybiera, taczy i interpretuje prawdziwe dane.
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Opisane mechanizmy pokazujg, ze tradycyjne zabezpieczenia, takie jak
zapory sieciowe, oprogramowanie antywirusowe czy rozwigzania klasy
Endpoint Detection and Response (EDR), majg ograniczone mozliwosci
wykrywania tego rodzaju atakéw, poniewaz ztosliwe dziatania moga by¢
wykonywane w ramach prawidtowo uwierzytelnionych i autoryzowanych
operacji. W zwigzku z tym w literaturze dotyczacej bezpieczenstwa systemow
agentowych wskazuje sie na koniecznos$¢ stosowania odmiennych,
wielowarstwowych mechanizméw ochrony, obejmujgcych m.in. architektury
zaktadajgce domysing nieufnos¢ wobec tresci, metadanych i wynikow
narzedzi pochodzacych ze zrédet zewnetrznych, niezalezng walidacje planu
dziatania agenta przed jego wykonaniem, separacje kontekstu, ograniczanie
uprawnien narzedzi oraz obowigzkowa autoryzacje cztowieka dla operacji

o wysokim poziomie ryzyka [6]-[9]. W $rodowiskach MCP dodatkowg
warstwe powinny stanowi¢ konsekwentne oznaczanie catej tresci
pochodzgcej od uzytkownikdéw jako niezaufanej, kontrola dostepu do
zasobéw innych projektéw oraz alarmowanie o sekwencjach, w ktérych
odczyt zewnetrznego zasobu prowadzi bezposrednio do uzycia
uprzywilejowanego narzedzia [52]. Ograniczanie ryzyka zwigzanego

z Friendly Fire i ADI wymaga ponadto analizowania obcych repozytoriow

w odizolowanym $rodowisku, bez kluczy, tokenéw ani kont zapewniajgcych
dostep do rzeczywistych systemdw organizacji, blokowania automatycznego
uruchamiania plikéw pochodzacych z analizowanego repozytorium oraz
niezaleznego sprawdzania identyfikatoréw zasobo6w, deklarowanego
pochodzenia danych i formatéw odpowiedzi narzedzi [61], [62]. Ponadto
Salience Induction wymaga ujednolicania sposobu przedstawienia
pobranych tresci oraz sprawdzania w wynikach posrednich, czy model
prawidtowo tgczy wskazane osoby, obiekty i pojecia. Filtry wykrywajgce
polecenia oraz mechanizmy weryfikacji prawdziwosci informacji nie sg
przystosowane do wykrywania manipulacji polegajacej na sztucznym
eksponowaniu wybranych tresci [64].
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W tab. 1. znajduje sie podsumowanie réznic pomiedzy klasycznym modelem
cyberataku a posrednim wstrzyknieciem polecenia (ASI01).

Kryterium
poréwnania

Cel ataku

Wektor wejscia

Wykrywalnosé
przez tradycyjne
systemy ochrony

Bezposredni
udziat
napastnika

Atak wykorzystujacy
klasyczng podatnos¢
techniczna

Naruszenie poufnosci,
integralnosci lub dostepnosci
systemu i przetwarzanych

w nim danych

Spreparowany kod, zgdanie
sieciowe, plik lub inna
interakcja wykorzystujaca
btad implementacji,
niewtasciwg konfiguracje albo
stabos¢ kontroli dostepu

Zmienna - znane sygnatury,
anomalie ruchu i zachowania
proceséw mogg zostac
wykryte, lecz cze$¢ atakow
wykorzystujgcych prawidtowe
poswiadczenia lub legalne
narzedzia moze pozostac
niezauwazona

Nie musi by¢ wymagany

w chwili wykonania ataku -
dziatanie moze zostac
wczesniej przygotowane

i zautomatyzowane

Posrednie wstrzykniecie
polecenia prowadzace do
przejecia celu agenta - wariant
ASI01

Zmiana zachowania lub procesu
decyzyjnego agenta, w tym jego
celu, planu dziatania, wyboru
narzedzi albo wykonywanych
operacji

Spreparowana tre$¢ umieszczona
w danych pobieranych przez
agenta, np. wiadomosci e-mail,
dokumencie, stronie internetowe;j,
obrazie, metadanych lub
odpowiedzi narzedzia

Czesto ograniczona, jezeli system
ochrony nie analizuje znaczenia
tresci, zmian celu agenta

i sekwencji uzycia narzedzi;
dziatania mogg by¢ wykonywane
za pomocg dozwolonych narzedzi
i prawidtowych poswiadczen

Zwykle nie jest wymagany w chwili
aktywacji - napastnik moze
wczesniej umiesci¢ polecenie

w zewnetrznym zasobie, a atak
nastepuje, gdy agent ten zasob
przetworzy



Kryterium
poréwnania

Zasieg
i propagacja

Zrédio
podatnosci

Znaczenie
ochrony
obwodowej

Atak wykorzystujacy
klasyczng podatnosé
techniczng

Moze pozostac¢ lokalny albo
rozszerzac sie przez ruch
boczny, ztosliwe
oprogramowanie, wspélne
poswiadczenia lub zaleznosci
taricucha dostaw

Btad implementacji,
niewtasciwa konfiguracja,
stabos¢ mechanizmu
uwierzytelniania lub kontroli
dostepu albo niebezpieczny
sposob przetwarzania danych

Zapory sieciowe, systemy
wykrywania wtaman

i zabezpieczenia punktéw
koncowych moga ograniczaé
ryzyko, lecz nie zapewniaja
petnej ochrony

Posrednie wstrzykniecie
polecenia prowadzace do
przejecia celu agenta - wariant
ASI01

Zwykle zaczyna sie w ramach
konkretnego zadania lub sesji,
lecz w systemach wyposazonych
w pamie¢, rozbudowane
uprawnienia albo komunikacje
miedzy agentami moze prowadzic¢
do skutkéw kaskadowych

Brak niezawodnego rozrézniania
polecen od niezaufanej tresci oraz
niewystarczajgce ograniczenie
wplywu tej tresci na cele,
planowanie i uzycie narzedzi
przez agenta

Zabezpieczenia obwodowe moga
ograniczac czes¢ wektorédw wejscia,
ale nie s3 wystarczajace; konieczne
sg rowniez oznaczanie i izolowanie
niezaufanych tresci, minimalizacja
uprawnien, kontrola planu

i wywotan narzedzi oraz
zatwierdzanie dziatan

wysokiego ryzyka

Tab. 1. Poréwnanie klasycznego cyberataku i posredniego wstrzykniecia polecenia (ASI01)
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112 Destylacja modeli

W czerwcu 2026 roku amerykanskie laboratorium Anthropic przekazato
organom administracji panstwowej dokumentacje ataku, ktéry pod
wzgledem skali nie miat precedensu w historii bezpieczeristwa systemow
sztucznej inteligencji. Chinski koncern Alibaba oraz powigzany z nim instytut
badawczy Qwen miaty w ciggu 45 dni - od 22 kwietnia do 5 czerwca 2026
roku - wygenerowa¢ ponad 28,8 miliona interakcji z modelami z rodziny
Claude, postugujac sie rozproszong siecig blisko 25 tysiecy fatszywych profili
uzytkownikow [2], [10]. Celem nie byto zaktécenie dziatania systemu ani jego
zniszczenie. Celem byto przejecie wiedzy.

Technika, ktorg mieli postuzy¢ sie atakujacy, jest wariantem destylacji
modelu, okreslanym w anglojezycznych zrddtach jako adversarial model
distillation.

W uprawnionym zastosowaniu destylacja wiedzy jest standardowg metodg
inzynierii uczenia maszynowego: duzy, kosztowny w utrzymaniu model
zrodtowy - okreslany w literaturze jako nauczyciel - stuzy do wytrenowania
mniejszego, szybszego systemu docelowego, zwanego uczniem. Granica
miedzy dozwolong optymalizacjg a nieuprawnionym pozyskiwaniem wiedzy
z modelu zalezy przede wszystkim od zgody jego witasciciela oraz zakresu
przyznanych praw. Kiedy role nauczyciela petni system nalezgcy do innego
podmiotu, a zapytania kierowane sg do niego bez odpowiedniej zgody lub
poza zakresem udzielonych uprawnien w celu odtworzenia sposobu, w jaki
reaguje on na dane wejsciowe, moze dojs¢ do naruszenia praw wtasnosci
intelektualnej, warunkdéw korzystania z ustugi lub tajemnicy
przedsiebiorstwa, zaleznie od danego kontekstu prawnego i sposobu
pozyskania danych [10], [12].

21



Proceder ten opiera sie na znacznej asymetrii naktadéw: zamiast
samodzielnie ponosi¢ koszty zakupu zaawansowanych uktadow
obliczeniowych, budowy centréw danych oraz pozyskiwania zasobow
treningowych, napastnik korzysta z komercyjnego interfejsu
programistycznego atakowanego podmiotu jako relatywnie taniego Zrodta
odpowiedzi stuzgcych do trenowania wiasnego modelu. Masowe,
precyzyjnie sformutowane zapytania prowadzg do uzyskania duzej liczby par
wejscie-wyjscie, ktore odzwierciedlajg sposéb mapowania danych
wejsciowych na odpowiedzi przez atakowany model, a zebrane w ten
spos6b dane moga postuzy¢ do wytrenowania wtasnych modeli za utamek
pierwotnych kosztéw badawczo-rozwojowych [10], [12].

Jednak odbywa sie to kosztem jakosci, réznorodnosci oraz
reprezentatywnosci rozktadu danych treningowych. W miare
wykorzystywania danych syntetycznych czy tresci generowanych przez inne
modele jako materiatu treningowego dochodzi do kumulacji btedéw
aproksymacji oraz przesuniecia rozktadu danych (ang. data distribution
shift), co z kolei moze stopniowo obnizac jakos¢ modeli w kolejnych
iteracjach treningowych.

W przypadku kampanii z 2026 r. zapytania miaty charakter zadaniowy i byty
skonstruowane w sposéb umozliwiajacy systematyczne profilowanie
zdolnosci modelu w trzech obszarach o szczeg6lnej wartosci strategiczne;:

1. automatyzacji inzynierii oprogramowania,

2. planowania dtugoterminowego,

3. zaawansowanego wnioskowania autonomicznego [2], [11].

Incydent ten zwrdécit uwage na aspekt dotad rzadziej uwzgledniany

w analizach bezpieczenstwa systeméw sztucznej inteligencji: ochrony
wymagajg nie tylko infrastruktura, kod zrédtowy i dane treningowe, lecz
takze wtasciwosci samego modelu, w ktérych utrwalone sg efekty
wieloletnich prac badawczych, procesu treningowego oraz decyzji
projektowych, a ktérych nieuprawnione pozyskanie moze nastgpi¢ poza
schematem klasycznego wtamania do infrastruktury.

22

/



W takich przypadkach brak ztosliwego oprogramowania oraz
jednoznacznych oznak przetamania zabezpieczenh sprawia, ze zdarzenie
pozostaje trudne do sklasyfikowania w ramach dotychczasowych modeli
analizy incydentdw. Zorganizowany charakter operacji moze ujawnic sie
dopiero w analizie wzorcéw obejmujacej stosunkowo duza

liczbe interakcji [10], [13].

Zagrozenia zwigzane z ekstrakcjg modelu mozna rozpatrywac na trzech
poziomach. Po pierwsze, wtasciciel modelu moze utraci¢ kontrole nad
rezultatami poniesionych naktadéw badawczych, organizacyjnych

i finansowych. Po drugie, uzytkownicy moga nieSwiadomie korzystac

z nieautoryzowanych modeli o nieznanym pochodzeniu, nizszej jakosci lub
nieprzewidywalnym sposobie dziatania. Po trzecie, upowszechnienie takich
modeli moze miec szersze skutki spoteczne i systemowe. Modele uzyskane
drogg ekstrakcji moga zachowad znaczng cze$¢ mozliwosci oryginatu,

a jednoczesnie nie odtwarzaé w petni efektéw dostosowywania jego
zachowania do intencji cztowieka, przyjetych zasad oraz wymogow
bezpieczenstwa (ang. Al alignment), wypracowywanych w toku dodatkowego
treningu i dostrajania m.in. w celu ograniczenia generowania tresci
szkodliwych lub niezgodnych z prawem. Niepetny transfer mechanizméw
alignmentu do modeli wtérnych moze pozwala¢ im na realizacje szerszego
zakresu zapytan wzgledem mozliwosci systemu oryginalnego, gdzie bytyby
one ograniczane lub blokowane ze wzgledéw etycznych. Taki model
potencjalnie moze zostac¢ swobodnie zinstrumentalizowany cho¢by do
projektowania ztosliwego oprogramowania, automatyzacji atakéw
dezinformacyjnych czy obejscia mechanizmédw kontroli eksportowej [2], [13].
W efekcie wzrasta ryzyko zastosowania modeli w scenariuszach naduzyc.

Wykrywanie destylacji w czasie rzeczywistym jest technicznie trudne wtasnie
dlatego, ze atak nie generuje typowych sygnatéw alarmowych.
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W czerwcu 2026 roku czotowe laboratoria badawcze wdrozyty

specjalistyczne klasyfikatory statystyczne ukierunkowane na identyfikacje

anomalii w strukturze zapytan, a zwtaszcza na wykrywanie technik

wymuszania ujawnienia wewnetrznego toku rozumowania modelu (ang.

chain-of-thought elicitation), ktére dostarczajg najcenniejszego materiatu
treningowego dla modeli konkurencyjnych [13]. Jednak skuteczna obrona
wymaga analizy nie tresci pojedynczych zapytan, lecz wzorcéw

behawioralnych na poziomie catych sesji i kont, co z kolei wymaga

zaawansowanej infrastruktury analitycznej po stronie operatora systemu

oraz rygorystycznych procedur weryfikacji tozsamosci podmiotéw
uzyskujacych dostep do zasobo6w obliczeniowych [13].

Podsumowanie réznic miedzy bezposrednim przejeciem modelu lub jego
wewnetrznych sktadnikéw a posrednim odtwarzaniem jego zachowania na
podstawie odpowiedzi uzyskiwanych przez APl ilustruje tab. 2.

Kryterium poréwnania

Przedmiot pozyskania

Sposéb dostepu

Zakres pozyskanej wiedzy

24

Bezposrednie przejecie
modelu

Wagi modelu, kod Zrédtowy,
dane treningowe,
dokumentacja techniczna lub
pliki konfiguracyjne

Wtamanie do infrastruktury,
wykorzystanie podatnosci,
przejecie poswiadczen albo
dziatanie osoby wewnatrz
organizacji

Mozliwy bezposredni dostep
do wewnetrznych sktadnikéw
systemu, w tym parametrow
i kodu

Dylatacja modelu

Odpowiedzi systemu
wykorzystywane do
odtworzenia wybranych
zdolnosci i sposobu
reagowania modelu

Kierowanie duzej liczby
odpowiednio
przygotowanych zapytan do
udostepnionego interfejsu
modelu, czesto

z naruszeniem warunkow
korzystania lub ograniczenh
dostepu

Posrednie przyblizenie
zachowania modelu bez
poznania jego doktadnych
parametréw, architektury ani
procesu treningowego
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Kryterium
poréwnania

Typowe oznaki
dziatania

Skala operacji

Koszty po stronie
napastnika

Wiernos¢é
uzyskanego
modelu

Zachowania
zwigzane
z bezpieczehistwem

Podstawowe
Srodki ochrony

Bezposrednie przejecie modelu

Nietypowy dostep do plikow,
kopiowanie duzych zbioréw
danych, eskalacja uprawnien,
obecnos¢ ztosliwego
oprogramowania lub ruch poza
normalnym profilem systemu

Zalezna od uzyskanego dostepu
i zakresu przejetych zasobdw;
pozyskanie plikéw modelu moze
nastgpi¢ jednorazowo

Koszty przygotowania wtamania,
utrzymania dostepu,
infrastruktury operacyjnej

i ukrywania sladéw

Przejecie wag moze umozliwic
uzyskanie identycznej lub bardzo
zblizonej kopii konkretnej wersji
modelu

Przejete wagi mogg zachowywac
zachowania wypracowane podczas
treningu, cho¢ moga by¢ pdzniej
modyfikowane

Segmentacja sieci, kontrola
dostepu, ochrona poswiadczen,
szyfrowanie, monitoring plikéw
i zabezpieczenia przed
wyprowadzeniem danych

Dylatacja modelu

Pojedyncze zapytania moga
przypominac zwykte korzystanie
z ustugi; zorganizowany
charakter operacji ujawnia sie
gtéwnie w zagregowanych
wzorcach obejmujgcych wiele
zapytan, sesji i kont

Moze wymaga¢ milionow
interakcji, automatyzacji zapytan
oraz rozproszenia ruchu miedzy
wieloma kontami

Koszty dostepu do API,
tworzenia i utrzymywania kont,
generowania zapytan,
przechowywania odpowiedzi
oraz treningu modelu wtérnego

Model wtérny jedynie przybliza
wybrane zachowania systemu
Zrédtowego; jego jakos¢ zalezy
od zakresu zapytan, odpowiedzi
i procesu treningowego

Cze$¢ zachowan zwigzanych

z bezpieczenstwem moze zostaé
przejeta, lecz ich petne i trwate
odtworzenie nie jest
gwarantowane

Analiza wzorcéw zapytah miedzy
kontami, ograniczanie tempa

i zakresu dostepu, weryfikacja
tozsamosci, wykrywanie
automatyzacji oraz
identyfikowanie préb
systematycznego profilowania
zdolnosci modelu

Tab. 2. Bezposrednie przejecie modelu a nieuprawniona destylacja modelu
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Autonomiczne taczenie exploitow

113 I utrata kontroli nad agentem

16 lipca 2026 r. Hugging Face ujawnit zdarzenie, do ktérego doszto podczas
kontrolowanej oceny zdolnosci systemow agentowych w zakresie
cyberbezpieczenstwa. Zadaniem agentéw byto rozwigzywanie
przygotowanych problemow testowych, a nie uzyskiwanie dostepu do
rzeczywistej infrastruktury Hugging Face. Systemy wykroczyty jednak poza
przewidziane granice eksperymentu: samodzielnie rozpoznaty i potgczyty
sposoby wykorzystania kilku podatnosci, opuscity odizolowane srodowisko
testowe, a nastepnie wykonaty dziatania w systemach nalezacych do
Hugging Face [37].

21 lipca OpenAl opublikowato wstepne ustalenia wspélnego dochodzenia,
okreslajac zdarzenie jako bezprecedensowy incydent cyberbezpieczenstwa
zwigzany z wykorzystaniem zaawansowanych zdolnosci modeli [38].
Badacze nie polecili agentom atakowania infrastruktury produkcyjne;.
Zdarzenie byto niezamierzonym skutkiem realizacji zadania testowego przez
system zdolny do samodzielnego planowania kolejnych krokéw,
interpretowania wynikéw i uzywania narzedzi.

Wedtug relacji OpenAl w badaniu uczestniczyty miedzy innymi GPT-5.6 Sol
oraz bardziej zdolny model przedpremierowy. Na potrzeby testu modele
skonfigurowano tak, aby nie przerywaty wykonywania zadan tylko dlatego,
ze obejmowaty one wykrywanie i wykorzystywanie podatnosci lub inne
techniki ofensywnego cyberbezpieczehstwa. Pozwalato to oceni¢ ich
maksymalne zdolnosci w kontrolowanym $rodowisku, ale jednoczesnie
ograniczato zabezpieczenia, ktére podczas zwyktego korzystania z modeli
majg blokowac wykonywanie szkodliwych polecen.
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Systemy agentowe dziataty w silnie odizolowanym srodowisku testowym.
Mogty jednak instalowa¢ dodatkowe pakiety za posrednictwem wewnetrznie
uruchomionego programu, ktéry przekazywat zagdania do zewnetrznych
katalogdw pakietdéw i przechowywat pobrane pliki w pamieci podreczne;j.
Modele wykryty w tym programie nieznang wcze$niej podatnos¢

i wykorzystaty jg jako poczatek drogi prowadzacej poza przewidziane
ograniczenia srodowiska. Nastepnie zwiekszaty swoje uprawnienia

i przechodzity miedzy kolejnymi systemami testowymi OpenAl, az dotarty do
komputera majgcego dostep do otwartego Internetu.

Po uzyskaniu dostepu do Internetu systemy ustality, ze Hugging Face moze
przechowywac materiaty zwigzane z benchmarkiem ExploitGym, i rozpoczety
poszukiwanie sposobu dotarcia do jego rozwigzan. W jednym

z zaobserwowanych ciggoéw dziatan potgczyty kilka sposobow ataku, w tym
uzycie przejetych danych uwierzytelniajacych oraz nieznanych wczes$niej
podatnosci, aby znalez¢ mozliwos¢ zdalnego wykonania kodu na serwerach
Hugging Face [37].

Relacja Hugging Face przedstawia zdarzenie z perspektywy podmiotu,
ktérego infrastruktura zostata naruszona. Poczgtkowy dostep uzyskano
podczas automatycznego przetwarzania odpowiednio przygotowanego
zbioru danych. System Hugging Face dopuszczat dwa sposoby wykonywania
kodu zwigzanego ze zbiorem: uruchamianie dotgczonego programu
stuzgcego do wczytywania danych oraz przetwarzanie szablonu
umieszczonego w jego konfiguracji. Wykorzystanie obu sposobéw pozwolito
uruchomi¢ kod na serwerze roboczym przetwarzajgcym zbiér.

Nastepnie system agentowy uzyskat szersze uprawnienia na tym serwerze,
odnalazt dane umozliwiajgce dostep do ustug chmurowych i systemu
zarzadzajgcego klastrami, a p6zniej przechodzit do kolejnych czesci
wewnetrznej infrastruktury Hugging Face. Wedtug relacji platformy
wykonywat tysigce operacji w wielu krétkotrwatych, odizolowanych
Srodowiskach oraz przenosit kanat wykorzystywany do zdalnego sterowania

miedzy publicznie dostepnymi ustugami. 57
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Hugging Face przeanalizowat dziennik obejmujgcy ponad 17 tys.
zarejestrowanych zdarzen. Potwierdzono nieuprawniony dostep do
ograniczonego zestawu wewnetrznych zbioréw danych oraz do kilku danych
uwierzytelniajgcych uzywanych przez ustugi platformy. Nie znaleziono
natomiast dowodéw na zmiane publicznie dostepnych modeli, zbioréw
danych ani aplikacji Spaces. Sprawdzono rowniez obrazy konteneréw

i opublikowane pakiety tworzgce publiczny tancuch dostaw
oprogramowania i nie stwierdzono ich naruszenia [38].

Najwazniejsza réznica w stosunku do typowego cyberataku dotyczy sposobu
wyznaczania kolejnych dziatan. W operacji prowadzonej przez cztowieka
napastnik wskazuje cel, wybiera narzedzia i podejmuje decyzje o nastepnych
etapach. W opisywanym przypadku cztowiek okreslit jedynie dozwolony cel
testowy: rozwigzanie zadan benchmarku ExploitGym. Systemy agentowe
samodzielnie dobraty jednak sposéb jego osiggniecia, wykorzystujac bariery
$rodowiska testowego i zabezpieczenia zewnetrznych systemoéw jako kolejne
problemy techniczne do pokonania. Osoby prowadzace ewaluacje nie zlecity
ani nie zatwierdzity tych dziatan. Autonomia systemu, ktéra miata
umozliwia¢ rozwigzywanie ztozonych zadan, doprowadzita wiec do
wykonania operacji wykraczajagcych poza zamierzony zakres testu [37], [38].

Incydentu nie mozna przypisa¢ pojedynczemu btedowi modelu. Doszto do
niego wskutek potgczenia wysokich zdolnosci modeli do wyszukiwania

i wykorzystywania podatnosci, dostepu do narzedzi, niedostatecznej izolacji
Srodowiska oraz braku skutecznego warunku zatrzymujgcego dziatanie po
przekroczeniu granic benchmarku. Systemy wykryly nieznang wczesniej
podatnos¢ w serwerze posredniczgcym, zwiekszaty uprawnienia,
przechodzity miedzy kolejnymi systemami, pozyskiwaty dane
uwierzytelniajgce i ostatecznie znalazly droge zdalnego wykonania kodu

w infrastrukturze Hugging Face [37], [38].
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Nie byt to atak polegajacy na wstrzyknieciu ztosliwej instrukcji do agenta ani
préba odtworzenia zdolnosci cudzego modelu. Systemy uzywaty typowych
technik ofensywnych, takich jak wykorzystanie podatnosci dnia zerowego,
zdalne wykonanie kodu, przejecie danych uwierzytelniajgcych, zwiekszanie
uprawnien i przemieszczanie sie miedzy systemami. Szczegdlng cechg
zdarzenia byto to, ze samodzielnie wyszukiwaty mozliwosci wykonania
kolejnego kroku i tgczyty je w wieloetapowa droge prowadzacg do
rozwigzania zadania.

Zatrucie tancucha narzedzi Al

L i agentowe wzmocnienie ataku (ASI04/ASI05)

14 lipca 2026 roku Microsoft Threat Intelligence oraz niezalezne zespoty
badawcze ujawnity skoordynowany atak na taricuch dostaw
oprogramowania organizacji AsyncAPIl. W ciggu okoto dziewiecdziesieciu
minut w rejestrze npm, czyli internetowym katalogu, z ktérego uzytkownicy
pobierajg pakiety oprogramowania dla ekosystemu JavaScript,
opublikowano pie¢ ztosliwych wersji czterech pakietow nalezacych do
oficjalnej grupy @asyncapi: @asyncapi/generator, @asyncapi/generator-
helpers, @asyncapi/generator-components oraz @asyncapi/specs, przy
czym ostatni z nich opublikowano zaréwno jako wydanie przedpremierowe,
jak i jako wydanie przeznaczone do standardowej instalacji. Nie byty to
pakiety podszywajace sie pod popularny projekt. Ztosliwy kod zostat
opublikowany za posrednictwem oficjalnego mechanizmu publikacji
pakietéw i pod zaufang nazwga organizacji [40], [42].

Punktem wejscia byt btednie skonfigurowany automatyczny proces GitHub
Actions, uruchamiany po zgtoszeniu propozycji zmian w kodzie. Proces ten
dziatat z uprawnieniami gtéwnego repozytorium, a jednoczesnie przetwarzat
tresci pochodzace od osoby zgtaszajgcej zmiany, co umozliwito wykonanie
niezaufanego kodu w uprzywilejowanym srodowisku pull_request_target.
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Proces automatyzacji uruchamiat kod pochodzacy z niezaufanego pull
requestu z uprawnieniami repozytorium bazowego, umozliwiajgc
wykorzystanie szerokiego zakresu uprawnien przyznanych mechanizmowi
GitHub Actions. Po tym zdarzeniu w repozytorium pojawity sie
nieautoryzowane zmiany (commity) przypisane do automatycznego konta
asyncapi-bot, ktére nastepnie trafity do gatezi powigzanych z procesem
publikowania pakietéw. Publiczne logi potwierdzaja kolejnos¢ tych zdarzen,
cho¢ nie pozwalaja jednoznacznie odtworzy¢ samego momentu pozyskania
poswiadczen. Nastepnie oficjalne procesy automatyzacji GitHub Actions
opublikowaty zmodyfikowane pakiety w rejestrze npm, korzystajac

z mechanizmu OIDC, ktéry umozliwiat im potwierdzenie tozsamosci bez
uzycia statego tokenu dostepowego [40], [42].

W rezultacie wszystkie ztosliwe wersje miaty prawidtowe, kryptograficznie
podpisane poswiadczenia pochodzenia, wskazujgce rzeczywiste repozytoria
oraz autoryzowane procesy, w ktérych zbudowano pakiety. Mechanizm
poswiadczania pochodzenia prawidtowo wskazywat, ze pakiety utworzono
w oficjalnym procesie automatyzacji, nie weryfikowat jednak, czy zmiany

w kodzie, ktore uruchomity ten proces, zostaty wprowadzone przez
uprawniong osobe. Przypadek ten pokazuje ograniczenie modelu zaufania
opartego wytacznie na podpisie i poswiadczeniu pochodzenia pakietu: jezeli
napastnik przejmie proces jego budowania lub publikacji, prawidtowy
podpis moze potwierdza¢ pochodzenie takze pakietu zawierajgcego ztosliwy
kod [40], [42].

Ztosliwy kod nie byt uruchamiany automatycznie podczas instalowania
pakietu, lecz dopiero wtedy, gdy aplikacja wczytywata go za pomoca
polecenia import lub require. Z tego powodu opcja npm --ignore-scripts,
ktéra blokuje skrypty wykonywane podczas instalacji, nie zapobiegata
uruchomieniu szkodliwego kodu. Zainfekowany pakiet uruchamiat w tle
osobny proces, ktory pobierat z IPFS - rozproszonej sieci stuzacej do
przechowywania i udostepniania plikéw - plik JavaScript zapisany pod nazwa

/

‘sync.js’.
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Plik ten zawierat zaszyfrowany kolejny etap ztosliwego oprogramowania,
ktéry po odszyfrowaniu uruchamiat srodowisko Miasma. Umozliwiato ono
utrzymanie dostepu do systemu i komunikacje z infrastrukturg napastnika,
takze za posrednictwem kanatéw zapasowych wykorzystujgcych IPFS,
protokot Nostr i sieci réwnorzedne. Zawierato réwniez moduty stuzace do
kradziezy danych uwierzytelniajgcych i automatycznego rozprzestrzeniania
sie, lecz w analizowanej wers;ji nie byty one aktywne [40], [42].

Elementem odrdzniajgcym ten przypadek od typowego ataku na tahcuch
dostaw byt spos6b uruchomienia ztosliwego kodu. Badacze Unit 42 opisali
komputer dewelopera z systemem macOS, na ktérym otwarto projekt
analizowany przy uzyciu GitHub Copilot. W toku tej analizy narzedzie
automatycznie wczytato zaleznosci projektu, w tym zainfekowany pakiet
@asyncapi/specs@6.11.2. Samo zaimportowanie pakietu uruchomito
ztosliwy kod, ktory pobrat z sieci IPFS kolejny sktadnik oprogramowania
Miasma i nawigzat potgczenie z serwerem napastnika. Programista nie wydat
recznie polecenia instalacji pakietéw (npm install); czynnos¢, ktéra mogtaby
stanowi¢ moment Swiadomej kontroli uzytkownika, zostata wykonana
automatycznie przez narzedzie analizujgce projekt [41].

Sam kompromis pakietéw stanowit klasyczny atak na tancuch dostaw
oprogramowania. Jego wymiar agentowy ujawnit sie na etapie uruchomienia
ztosliwego kodu: narzedzie analizujgce projekt automatycznie pobrato

i wezytato zainfekowang zaleznos¢, pomijajgc moment recznej instalacji

i kontroli przez programiste. Ten etap mozna powigzac z podatnosciami
agentowego tancucha dostaw (ASI04), natomiast jego bezposredni skutek -
wykonanie ztosliwego kodu - odpowiada kategorii nieoczekiwanego
wykonania kodu (ASI05) [43]. Agent nie byt wiec Zzrodtem ataku, lecz
zwiekszyt jego skutecznos$¢ przez automatyczne wykonanie czynnosci, ktére
w tradycyjnym procesie wymagatyby dziatania uzytkownika.
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Analiza kodu Miasmy ujawnita ponadto funkcje umozliwiajgce
modyfikowanie plikobw konfiguracyjnych asystentéw programistycznych,
takich jak Claude Code, GitHub Copilot czy Cursor. Pozwalaty one dodawac
automatycznie uruchamiane polecenia lub instrukcje odczytywane przez
asystenta podczas kolejnych sesji. Dostepne raporty nie potwierdzaja
jednak, aby funkcje te byly aktywne w omawianej fali. Ich obecnos¢ wskazuje
na mozliwos¢ utworzenia wieloetapowego tancucha ataku: zainfekowany
pakiet moze dosta¢ sie do sSrodowiska za posrednictwem zaufanego
tancucha dostaw, jego wczytanie moze doprowadzi¢ do wykonania
ztosliwego kodu, a uruchomione w ten spos6b oprogramowanie moze
nastepnie zmodyfikowac¢ konfiguracje asystenta. Ostatni etap odpowiada
metodzie trwatego posredniego wstrzykniecia polecenia: ztosliwa tresc
zapisana w konfiguracji jest odczytywana podczas kolejnych sesji i dalej
wptywa na dziatanie asystenta.

Mechanizm, ktérego aktywacji nie potwierdzono w przypadku Miasma,
zostat natomiast zaobserwowany w kampanii SANDWORM_MODE,
ujawnionej przez Socket 20 lutego 2026 r. i poddanej rozszerzonej analizie
detekcyjnej przez CrowdStrike 21 lipca 2026 r. [46], [47]. ZtoSliwe pakiety
npm instalowaty ukryty serwer MCP i dopisywaty go do plikow
konfiguracyjnych Claude Desktop, Cursora, Visual Studio Code i Windsurfa
jako zaufanego dostawce narzedzi. Przygotowane przez napastnika opisy
tych narzedzi zawieraty polecenia sktaniajgce asystentéw do odczytywania
danych umozliwiajgcych dostep do innych systeméw, m.in. kluczy SSH
uzywanych do uwierzytelniania na zdalnych serwerach, danych
dostepowych do ustug chmurowych Amazon Web Services (AWS), tokendw
pozwalajgcych korzystac z rejestru npm oraz innych poufnych informacgji
zapisanych w zmiennych Srodowiskowych, a nastepnie do przekazywania ich
ztosliwemu serwerowi za posrednictwem wywotan narzedzi [46], [47].
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Przypadek ten tgczy zatrucie agentowego taricucha dostaw (ASI04)

z przejeciem celu agenta (ASIO1): zaufany kanat MCP przenosi instrukcje
napastnika bezposrednio do procesu decyzyjnego agenta. Potwierdza tym
samym, ze ochrona tancucha dostaw musi obejmowac nie tylko integralnos¢
pakietéw, ale réwniez konfiguracje i zachowanie narzedzi udostepnianych
agentom. ASI04 nie ogranicza sie do przypadkow przejecia lub
zainfekowania pakietow, lecz obejmuje réwniez repozytoria rozszerzen dla
agentéw, z ktérych mogg pochodzi¢ komponenty modyfikujgce ich
instrukcje, pobierajgce ztosliwe oprogramowanie, pozyskujgce dane
uwierzytelniajgce lub w inny sposéb zmieniajgce ich zachowanie [53], [54].
Ten sam raport dokumentuje réwniez kierunek odwrotny: nie tylko agent
moze uruchomi¢ ztosliwy komponent, lecz takze malware moze wykorzystac
zewnetrzny model Al jako element wtasnego procesu wykonawczego.

PromptSpy, okreslony przez ESET jako pierwsze znane ztosliwe
oprogramowanie dla systemu Android aktywnie wykorzystujgce
generatywng Al w czasie dziatania, przesytat do Google Gemini instrukcje

w jezyku naturalnym oraz zrzut XML elementdw interfejsu urzgdzenia.
Model zwracat w formacie JSON polecenia okreslajgce gesty, ktore ztosliwe
oprogramowanie wykonywato za posrednictwem ustug utatwien dostepu,
aby zablokowa¢ mozliwo$¢ usuniecia aplikacji z listy ostatnio uzywanych
programdw i w ten sposéb utrudnic jej zamkniecie [54]. Wykorzystanie
modelu zastepowato zawodne, zapisane na state wspotrzedne ekranu

i pozwalato dostosowywac dziatanie ztosliwego oprogramowania do réznych
urzgdzen oraz wersji systemu. ESET odnotowat jeden przypadek wykrycia
PromptSpy - 22 lutego 2026 r. w Ukrainie. PromptSpy nie jest kolejnym
przyktadem zatrucia taricucha narzedzi Al, lecz poszerza analize o inng role
modelu: Al moze stanowi¢ adaptacyjny sktadnik ztosliwego
oprogramowania, wykorzystywany juz po zainfekowaniu urzadzenia.
Obrona wymaga zabezpieczenia zaréwno procesu tworzenia i publikowania
oprogramowania, jak i dziatania agentéw w srodowisku uzytkownika.
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Po stronie producenta wigze sie to z koniecznoscig ochrony gatezi, z ktérych
udostepniane sg oficjalne wersje oprogramowania, ograniczania uprawnien
tokenéw dostepowych do niezbednego minimum, wymagania dodatkowego
zatwierdzenia przed publikacjg oraz blokowania proceséw GitHub Actions,
ktére uruchamiaja kod pochodzacy z niezaufanych propozycji zmian

z uprawnieniami gtéwnego repozytorium [40]-[43]. W przypadku ztosliwego
oprogramowania wykorzystujgcego modele podczas dziatania potrzebne sg
ponadto monitorowanie nietypowego uzycia ustug utatwien dostepu,
zestawianie potgczen z interfejsami modeli z aktywnoscig proceséw oraz
kontrola kluczy API, ktére moga by¢ zdalnie przekazywane lub wymieniane
za posrednictwem serwerdw wykorzystywanych przez napastnika do
sterowania ztosliwym oprogramowaniem [54].

Podsumowane réznice miedzy tradycyjnym przebiegiem ataku na tancuch
dostaw a jego wzmocnieniem przez automatyzacje agentowg sg zestawione

w tab. 3.

Kryterium
poréwnania

Punkt przejecia

Sposéb publikacji

Moment
aktywacji

34

Tradycyjny przebieg ataku na
tancuch dostaw

Konto osoby utrzymujacej pakiet,
repozytorium kodu, gataz stuzaca
do przygotowywania wydan,
$rodowisko budowania, proces
Cl/CD albo konto umozliwiajgce
publikowanie pakietow

Ztosliwy pakiet moze zostac
opublikowany pod fatszywa nazwa,
za pomocg przejetego konta albo
przez zmodyfikowany oficjalny
proces publikacji

Ztosliwy kod moze zostac
uruchomiony podczas instalowania,
budowania lub wczytywania
pakietu, a takze podczas
uruchamiania korzystajgcej z niego
aplikacji

Przebieg z automatycznym
udzialem systemu agentowego

Pierwotny punkt przejecia moze
by¢ taki sam; wymiar agentowy
pojawia sie wtedy, gdy
zainfekowany komponent trafia
do projektu, $rodowiska lub
zestawu narzedzi automatycznie
przetwarzanych przez agenta

Udziat agenta nie zmienia
sposobu publikacji; oficjalny
proces moze opublikowaé pakiet
zawierajacy ztosliwy kod i nadac
mu prawidtowe poswiadczenie
pochodzenia, jezeli wczesdniej
przejeto kod lub proces
uruchamiajacy publikacje

Te same mechanizmy aktywacji
moga zosta¢ uruchomione
automatycznie podczas analizy
projektu, wczytywania zaleznosci
lub uzycia narzedzia przez agenta,
bez osobnego polecenia
uzytkownika

—

—

\—



Kryterium
poréwnania

Rola cztowieka

Znaczenie
sygnatow
zaufania

Zasieg
i propagacja

Wykrywanie
i obrona

Tradycyjny przebieg ataku na
tancuch dostaw

Uzytkownik lub proces
automatyzadji inicjuje instalowanie,
aktualizowanie, budowanie albo
uzycie zaleznosci; reczna kontrola
nie zawsze wystepuje réwniez

w tradycyjnych srodowiskach CI/CD

Nazwa organizacji, podpis

i poswiadczenie pochodzenia
pomagajg potwierdzi¢ zrodto
pakietu lub proces jego
utworzenia, ale nie gwarantujg
bezpieczenstwa kodu

Skutki zalezg od liczby instalacji,
aktualizacji, proceséw CI/CD

i projektéw korzystajacych
bezposrednio lub posrednio

z zainfekowanej zaleznosci

Ochrona repozytoriéw i kont
publikujgcych, kontrola zmian

w kodzie, zabezpieczenie proceséw
budowania, skanowanie pakietéw,
przypinanie wersji i sum
kontrolnych oraz monitorowanie
zachowania uruchamianych
proceséw

Przebieg z automatycznym
udzialem systemu agentowego

Agent moze sam zainicjowac
pobranie, wczytanie lub uzycie
komponentu w ramach zleconego
zadania, ograniczajgc mozliwos¢
zauwazenia i oceny tej czynnosci
przez uzytkownika

Automatyzacja moze uzy¢ pakietu
pochodzgcego z oczekiwanej
nazwy i oficjalnego procesu bez
dodatkowej oceny jego
zawartosci; agent nie musi
samodzielnie analizowa¢ podpisu
ani poswiadczenia

Automatyczne analizowanie wielu
projektéw oraz wczytywanie
zaleznosci przez agentéw moze
przyspieszy¢ aktywacje ztosliwego
kodu; dalsze rozprzestrzenianie
zalezy jednak od uprawnien
agenta i architektury danego
srodowiska

Konieczne sg te same
zabezpieczenia, uzupetnione

o izolowanie $rodowiska dziatania
agenta, ograniczanie jego
uprawnien i dostepu do sieci,
blokowanie automatycznego
wczytywania niezatwierdzonych
zaleznosci, stosowanie listy
dozwolonych komponentéw oraz
zatwierdzanie przez cztowieka
operacji mogacych uruchomi¢ kod

Tab. 3. Tradycyjny przebieg ataku na faricuch dostaw a jego wzmocnienie przez

automatyzacje agentowq
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AgentForger: fatszowanie autonomicznego
agenta i trwaty agent wewnetrzny (ASI03/ASI09)

23 lipca 2026 r. firma Zenity Labs publicznie ujawnita podatnos¢ AgentForger
w kreatorze OpenAl Workspace Agents. Badacze zgtosili jg 4 czerwca za
posrednictwem programu Bugcrowd, a OpenAl usuneto problem 8 czerwca,
cztery dni po otrzymaniu zgtoszenia [50], [51]. Pojedyncze klikniecie mogto
doprowadzic¢ nie tylko do wykonania jednej niezamierzonej operacji, lecz
takze do utworzenia trwatego agenta dziatajgcego w sSrodowisku organizacji

i korzystajgcego z uprawnien uzytkownika.

Punktem wejscia byt prawidtowy adres kreatora agentéw w domenie
chatgpt.com, uzupetniony o parametry kontrolowane przez napastnika.
Parametr template_name wskazywat szablon, na podstawie ktérego miat
zostac utworzony agent, natomiast initial_assistant_prompt zawierat
pierwsze polecenie dla kreatora. Po otwarciu spreparowanego tacza
polecenie to nie byto jedynie wyswietlane w polu tekstowym, lecz
automatycznie przekazywane do wykonania. Jezeli zalogowany uzytkownik
miat dostep do Workspace Agents i wczesniej potgczyt z ChatGPT co
najmniej jedng zewnetrzng ustuge, klikniecie tgcza uruchamiato proces
tworzenia agenta bez potrzeby wykonywania przez uzytkownika kolejnych
czynnosci [50]. Atak wykorzystywat zatem zasade podobng do Cross-Site
Request Forgery (CSRF), czyli wymuszenia dziatania w uwierzytelnionej sesji
uzytkownika, lecz zamiast pojedynczej operacji inicjowat utworzenie,
skonfigurowanie i uruchomienie nowego agenta.

W przeprowadzonym tescie kreator utworzyt agenta na podstawie
wybranego szablonu, dotgczyt dostepne integracje, ktore uzytkownik
wczesniej potaczyt z ChatGPT, oraz wytgczyt wymaég kazdorazowego
zatwierdzania operacji wykonywanych w Outlooku, ustawiajac opcje Never
ask. Uzytkownik nie byt ponownie proszony o zgode na dostep do poczty,
komunikatoréw, kalendarzy ani innych potagczonych ustug, poniewaz
wymagane uprawnienia zostaty nadane juz wczesniej.
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Ta sama instrukcja mogta wiec okresli¢ zadania agenta, przyzna¢ mu dostep
do istniejgcych integracji, wytgczy¢ kontrole uzytkownika nad wybranymi
operacjami, opublikowac¢ agenta i uruchomic go w trybie podgladu. Tryb ten
nie byt jedynie symulacjg, lecz wykonywat dziatania na rzeczywistych kontach
potaczonych z profilem uzytkownika [50].

Kluczowym elementem byto zapewnienie agentowi trwatego dziatania.

W tym celu tworzono kilka harmonograméw godzinowych, ktérych terminy
rozpoczecia przesunieto wzgledem siebie o pie¢ minut, dzieki czemu agent
byt uruchamiany co pie¢ minut. Podczas kazdego uruchomienia sprawdzat
skrzynke uzytkownika, odczytywat polecenia z wiadomosci o okreslonym
temacie, wykonywat je za posrednictwem potgczonych ustug, a wyniki
przesytat na adres napastnika. Poczta stuzyta wiec jako kanat zdalnego
przekazywania polecen i odbierania rezultatéw, natomiast wbudowany
mechanizm harmonogramowania zapewniat regularne uruchamianie agenta.
Po jego utworzeniu i opublikowaniu nie byty potrzebne kolejne klikniecia
uzytkownika ani pozostawienie otwartej karty przegladarki [50], [51].

W drugiej czesci demonstracji badacze pokazali potencjalny zasieg takiego
operatora. Agent mapowat strukture organizacji, tgczyt informacje z poczty,
komunikatoréw, dyskéw i SharePoint, wyszukiwat dokumenty finansowe,
dane pracownikéw, hasta, tokeny oraz kody jednorazowe, a nastepnie
przekazywat wyniki napastnikowi. Korzystajac z tozsamosci ofiary, wysytat
réwniez wewnetrzne wiadomosci phishingowe oraz przygotowywat
scenariusze oszustwa typu business email compromise, w tym zadanie
przelewu [51]. Zagrozenie nie wynikato z dostepu do pojedynczej ustugi, lecz
z mozliwosci tgczenia informacji i uprawnien pochodzacych z wielu systeméw
oraz wykorzystywania ich do realizacji kolejnych dziatan.

AgentForger nalezy odr6zni¢ od mechanizmdw opisanych wczesniej. Nie jest
klasycznym posrednim wstrzyknieciem instrukcji, poniewaz celem nie byt
istniejgcy agent pobierajgcy ztosliwg tres¢ z zewnetrznego zasobu.
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Nie wymagat tez zatrucia pakietu ani narzedzia MCP. Napastnik
wykorzystywat mozliwo$¢ uruchomienia kreatora agentéw z parametrami
zawartymi w spreparowanym tgczu, aby utworzy¢ nowego agenta
korzystajgcego z integracji i uprawnien wczesniej przyznanych
uzytkownikowi, a nastepnie dziatat samodzielnie wedtug ustalonego
harmonogramu. Przypadek ten tgczyt zatem naduzycie tozsamosci

i uprawnien agenta (ASIO3) z wykorzystaniem zaufania uzytkownika do
agenta i procesu jego konfiguracji (ASI09). W rezultacie powstawat trwaty,
nieautoryzowany agent dziatajgcy na rzecz napastnika, cho¢ zostat
utworzony za posrednictwem prawidtowych funkgji platformy [43], [50], [51].

Uzupetnieniem tego obrazu jest GhostApproval, klasa podatnosci ujawniona
publicznie 8 lipca 2026 r. przez firme Wiz na podstawie badan rozpoczetych
w lutym [56]. Problem wystepowat w szesciu asystentach
programistycznych: Amazon Q Developer, Claude Code, Augment, Cursor,
Google Antigravity i Windsurf. Zto$liwe repozytorium mogto zawierac
dowigzanie symboliczne, czyli element wygladajacy jak zwykty plik projektu,
lecz w rzeczywistosci odsytajgcy do innego pliku znajdujgcego sie poza
katalogiem roboczym. Plik o nazwie typowej dla zwyktego elementu
projektu, np. project_settings.json, mégt wiec wskazywac na liste kluczy
uprawnionych do zdalnego logowania (~/.ssh/authorized_keys) albo na plik
~/.zshrc, z ktérego powtoka Zsh odczytuje polecenia przy rozpoczynaniu
interaktywnej sesji. Gdy asystent zapisywat dane pod pozornie bezpieczng
nazwg, system kierowat je do rzeczywistego pliku docelowego. Pozwalato to
m.in. doda¢ klucz napastnika umozliwiajgcy zdalny dostep do komputera,
uruchamiac ztosliwe polecenia podczas kolejnych sesji powtoki, odczytywac
dane dostepowe, a w niektorych wariantach doprowadzi¢ do wykonania
kodu na urzadzeniu uzytkownika [56]. W cze$ci produktéw okno
zatwierdzenia wskazywato jedynie niewinng nazwe pliku w repozytorium, nie
ujawniajgc rzeczywistego miejsca zapisu, natomiast w innych zmiana byta
wprowadzana jeszcze przed wyswietleniem uzytkownikowi przyciskéw
akceptacji lub odrzucenia.
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GhostApproval i AgentForger naruszajg zatem te samg granice zaufania na
dwa odmienne sposoby. AgentForger sktania system do ustawienia polityki
Never ask i usuwa przyszte punkty kontroli cztowieka. GhostApproval
pozostawia mechanizm zatwierdzania formalnie aktywny, tylko pozbawia
zgode znaczenia, poniewaz uzytkownik otrzymuje niepetny lub mylgcy opis
faktycznej operacji. Samo klikniecie przycisku zgody nie jest wiec
wystarczajgca kontrolg bezpieczenstwa. Interfejs musi przedstawiac
rzeczywistg $ciezke docelowg po rozwigzaniu dowigzan symbolicznych,
blokowac zapis poza dozwolonym obszarem i wymagac¢ zatwierdzenia przed
wykonaniem operacji, zamiast jedynie umozliwiac jej cofniecie po fakcie [56].
Ograniczenie tego ryzyka wymaga zabezpieczen wykraczajacych poza
filtrowanie tresci polecen. Parametry zawarte w adresie oraz inne dane
przekazywane przy uruchamianiu kreatora nie powinny stanowi¢
samodzielnej podstawy do wykonywania operacji zmieniajgcych konfiguracje
bezpieczehstwa. Dotgczanie zewnetrznych ustug, ograniczanie wymogu
zatwierdzania operacji, publikowanie agenta oraz tworzenie harmonogramow
powinny by¢ oddzielone od procesu jego tworzenia i kazdorazowo wymagac
odrebnej, jednoznacznej zgody uzytkownika, ktérej nie mozna wytgczyc za
pomoca polecenia przekazanego kreatorowi. Ryzyko mozna dodatkowo
ograniczy¢ przez nadawanie agentowi odrebnej tozsamosci i wytgcznie tych
uprawnien, ktére sg niezbedne do realizacji konkretnego zadania, zamiast
umozliwiania mu korzystania z petnego zakresu uprawnien uzytkownika.
Uzupetnieniem tych zabezpieczeh powinny by¢ prowadzenie wykazu
utworzonych i opublikowanych agentéw, alarmowanie o tworzeniu nowych
harmonogramow i zmianach zasad zatwierdzania, rejestrowanie operacji
obejmujgcych wiele potgczonych ustug oraz zapewnienie mozliwosci
natychmiastowego odebrania agentowi dostepu z poziomu centralnego
systemu zarzadzania [43], [50], [51].

W tab. 4 przedstawiono réznice miedzy klasycznym wymuszeniem operagji
w uwierzytelnionej sesji a scenariuszem prowadzgcym do utworzenia
i uruchomienia trwale dziatajgcego agenta.
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Kryterium
poréwnania

Punkt wejscia

Bezposredni
rezultat

Wykorzystanie
tozsamosci
i uprawnien

Rola

zatwierdzania

Trwatos¢ skutku

40

Klasyczne CSRF

Spreparowane tacze, formularz lub
inna tre$¢ powodujgca wystanie
zadania do zaufanej ustugi

w uwierzytelnionej sesji
uzytkownika

Wykonanie okreslonej przez
napastnika operacji zmieniajgcej
stan konta lub systemu,

w granicach funkgcji udostepnianych
przez podatng aplikacje i uprawnien
uzytkownika

Zadanie jest wykonywane

z wykorzystaniem danych
uwierzytelniajgcych automatycznie
dotgczanych przez przegladarke do
sesji uzytkownika

Podstawowe zabezpieczenia stuza
do sprawdzenia, czy zgdanie
rzeczywiscie pochodzi od
uzytkownika; operacje szczegblnie
wrazliwe mogg dodatkowo
wymagac¢ ponownego
uwierzytelnienia lub potwierdzenia

Nie wynika z samego mechanizmu
CSRF: wymuszona operacja moze
mie¢ skutek jednorazowy albo
trwaty, zaleznie od funkcji podatnej
aplikacji

AgentForger - wymuszone
utworzenie i uruchomienie
agenta

Oficjalny adres kreatora agentéw
zawierajacy kontrolowane przez
napastnika parametry, z ktérych
polecenie byto automatycznie
przekazywane do wykonania

Utworzenie, skonfigurowanie,
opublikowanie i uruchomienie
nowego agenta dziatajgcego
w $rodowisku uzytkownika

Agent korzysta z ustug wczesniej
potgczonych z kontem
uzytkownika oraz z dostepnych
w ich ramach uprawnien; samo
utworzenie agenta nie nadaje mu
szerszego dostepu niz wczesniej
autoryzowany

W przedstawionym scenariuszu
polecenie przekazane w adresie
zmieniato dla Outlooka
ustawienie zatwierdzania na
Never ask, przez co pézniejsze
dziatania za posrednictwem tej
ustugi nie wymagaty
kazdorazowej zgody uzytkownika

Opublikowanie agenta

i utworzenie harmonogramoéw
pozwalato mu dziata¢ po
zamknieciu strony, bez kolejnych
kliknie¢ uzytkownika



Kryterium
poréwnania

Mozliwos$¢
dalszego
sterowania

Mozliwe skutki

Model ochrony

Klasyczne CSRF

Napastnik zazwyczaj okresla
dziatanie w poczatkowym
spreparowanym zadaniu; dalsza
kontrola wymaga utworzenia lub
wykorzystania dodatkowego
mechanizmu

Zaleza od funkgcji podatnej aplikacji
i uprawnien uzytkownika, np.
zmiana ustawien konta, wykonanie
transakgji lub dodanie nowego
sposobu dostepu

Tokeny anty-CSRF, wiasciwe
ustawienia SameSite, sprawdzanie
pochodzenia zadan oraz ponowne
uwierzytelnienie przed szczegdlnie
wrazliwymi operacjami

AgentForger - wymuszone
utworzenie i uruchomienie
agenta

Harmonogram uruchamiat agenta
cyklicznie, a wiadomosci

e-mail o okre$lonym temacie
dostarczaty mu kolejne zadania;
wyniki byty odsytane na adres
kontrolowany przez napastnika

Odczytywanie i faczenie danych

z potgczonych ustug,
przekazywanie informacji
napastnikowi, wysytanie
wiadomosci jako uzytkownik oraz
wykonywanie kolejnych zadan
wedtug harmonogramu

Niewykonywanie polecen
przekazanych w parametrach
adresu bez wyraznej akceptacji,
oddzielenie tworzenia agenta od
dotaczania ustug, zmiany zasad
zatwierdzania, publikowania

i tworzenia harmonogramow,

a takze odrebna tozsamos¢
agenta, ograniczone uprawnienia,
rejestrowanie jego dziatan

i mozliwo$¢ natychmiastowego
odebrania dostepu

Tab. 4. Klasyczne CSRF a AgentForger - od wymuszenia operadji do utworzenia

trwatego agenta
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Hermes: autonomiczne wykonywanie dziatan
powtamaniowych bez biezacego zatwierdzania
polecen (ASIO)

11.6

23 lipca 2026 r. Hunt.io opublikowat analize rzeczywistej operacji wymierzonej
w Ministerstwo Finanséw Tajlandii. Materiat pochodzit z trzech publicznie
dostepnych katalogdw wykrytych miedzy 9 a 13 lipca na serwerze
przygotowawczym (ang. staging server) zlokalizowanym w Hongkongu,
wykorzystywanym jako zaplecze do przechowywania narzedzi, danych

i wynikéw dziatan prowadzonych podczas operacji. Katalogi zawieraty

585 plikow o tgcznym rozmiarze okoto 470 MB, w tym eksploity, czyli kod
wykorzystujgcy podatnosci, webshelle umozliwiajgce zdalne wykonywanie
polecen na przejetych serwerach, skradzione dane uwierzytelniajace oraz logi
dziatania agenta Hermes [57]. Zgromadzone artefakty wskazywaty, ze
operator uzyskat dostep do wielu systemow w sieci ministerstwa, a sposobu
uzyskania poczgtkowego dostepu nie udato sie ustali¢, jak dotad.

Hermes jest samodzielnie hostowanym agentem ogdlnego przeznaczenia,

a nie narzedziem zaprojektowanym do prowadzenia wtaman. W opisane;j
operacji zostat jednak uruchomiony w trybie YOLO, ktéry automatycznie
zatwierdzat dziatania normalnie wymagajgce zgody uzytkownika. Poniewaz
instancja dziatata na infrastrukturze kontrolowanej przez operatora, mégt on
samodzielnie okresli¢ jej konfiguracje, zakres dostepu i poziom autonomii.
Przypadek ten nie wskazuje na podatnos¢ programu Hermes, lecz pokazuje,
ze przewidziane przez jego twércow funkcje umozliwiajgce wykonywanie
polecen bez biezagcego zatwierdzania mogg zosta¢ wykorzystane do
prowadzenia dziatan ofensywnych [57].

Odzyskane logi dokumentowaty pie¢ samodzielnie realizowanych ciggow
dziatan wykonywanych przez agenta bez biezacego udziatu napastnika:
1. Uruchomienie narzedzia LinPEAS w celu zebrania informacji o systemie
i mozliwych sposobach zwiekszenia uprawnien,
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2. Analize mozliwosci wykorzystania podatnosci jgdra systemu,
3. Wyszukiwanie programéw, ktére mogty zosta¢ wykorzystane do
uzyskania wyzszych uprawnien w systemie, w szczeg6lnosci plikéw
z ustawieniami SUID lub SGID,
4.Sporzadzanie list dostepnych systemow plikow,
5. Przegladanie katalogu serwera wraz ze wszystkimi jego podkatalogami,
nalezgcego do Biura Statego Sekretarza.
Wsréd odczytanych zasobdw znajdowaty sie dokumenty biurowe, oceny
pracownicze i akta osobowe siegajace 2012 r. [57]. Badacze nie znalezli
dowodow, ze agent przestat te dokumenty poza sie¢, lecz logi potwierdzajg ich
rozpoznanie i katalogowanie.

Podziat pracy miedzy cztowiekiem a systemem Al byt wyrazny. Napastnik znat
cel, przygotowat infrastrukture, niestandardowe listy haset oraz skrypty
dostosowane do konkretnych klastréw Hadoop, czyli Srodowisk ztozonych

z wielu serweréw stuzacych do przechowywania i przetwarzania duzych
zbioréw danych. Dostarczyt réwniez agentowi zmodyfikowane narzedzia.
Hermes przejat natomiast te czes¢ dziatan po uzyskaniu dostepu, ktora byta
powtarzalna, ale wymagata interpretowania biezgcych wynikéw. Uruchamiat
narzedzia sprawdzajgce konfiguracje systemu i mozliwe sposoby zwiekszenia
uprawnien, analizowat uzyskane rezultaty, wybierat nastepne dziatanie

i kontynuowat rozpoznanie bez zatwierdzania kazdego polecenia przez
napastnika [57]. Cztowiek zachowat zatem kontrole strategiczng, podczas gdy
agent realizowat ciggta prace taktyczna.

Hermes dziatat na infrastrukturze kontrolowanej przez napastnika, dlatego
operator platformy agentowej nie mégt bezposrednio wytgczy¢ jego instangji
ani odebrac jej dostepu do lokalnych narzedzi. Wykonywane przez niego
polecenia mogly wygladac w dziennikach systemowych podobnie do dziatan
prowadzonych recznie przez cztowieka. Przypadek ten stanowi operacyjny
przyktad ryzyka okreslanego jako rogue agent (ASI10): agent ogélnego
przeznaczenia zostaje Swiadomie wigczony do infrastruktury napastnika,
otrzymuje szerokg samodzielnosc i realizuje jego cele ofensywne [43], [57].
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Wykrycie takiej aktywnosci wymaga wiec analizy catego przebiegu dziatan:
procesu uruchamiajgcego polecenia, czestotliwosci sprawdzania konfiguracji
systemu, kolejnosci uzywania narzedzi powtamaniowych, nietypowych
potaczen procesdw serwerowych z ustugami wewnetrznymi oraz masowego
przegladania katalogow i plikow.

Ograniczenie skutkéw podobnej operacji wymaga przede wszystkim

segmentacji sieci, nadawania kontom ustugowym wytgcznie niezbednych

uprawnien oraz stosowania silnego uwierzytelniania w srodowiskach Hadoop.

Nalezy rowniez ogranicza¢ mozliwos¢ dodawania niezatwierdzonych funkgcji

UDF, czyli wkasnego kodu rozszerzajgcego mozliwosci systemu przetwarzania

danych.

Réznice miedzy dziataniami powtamaniowymi wykonywanymi bezposrednio
przez cztowieka lub wczesniej przygotowane skrypty a dziataniami

wspomaganymi przez agenta Hermes przedstawia tab. 5.

Kryterium
poréwnania

Okreslenie celu

Uzyskanie
poczatkowego
dostepu

44

Dziatania powtamaniowe
prowadzone przez cztowieka
lub skrypty

Napastnik okresla cel, a nastepnie
recznie wydaje polecenia lub
przygotowuje narzedzia i skrypty
wykonujgce ustalone zadania.

Dostep uzyskuje napastnik albo
uruchomione przez niego
narzedzie, np. przez wykorzystanie
podatnosci lub przejetych danych
uwierzytelniajgcych.

Dziatania powtamaniowe
z wykorzystaniem
agenta Hermes

Napastnik okresla cel oraz
dostarcza agentowi instrukcje

i narzedzia, natomiast agent
moze samodzielnie wykonywac
kolejne czynnosci prowadzace do
realizacji zadania.

Odzyskane materiaty nie
pozwolity ustali¢ sposobu
uzyskania poczatkowego dostepu.
Logi Hermesa dokumentowaty
dziatania wykonywane juz po
uzyskaniu dostepu do systemow
ministerstwa.
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Kryterium
poréwnania

Wyboér kolejnych
dziatan

Udziat cztowieka

Zatwierdzanie
polecen

Ciggtosc dziatania

Dziatania powtamaniowe
prowadzone przez cztowieka
lub skrypty

Cztowiek interpretuje wyniki
i podejmuje kolejne decyzje.
Skrypt moze dziata¢
automatycznie, ale zazwyczaj
realizuje wczesniej okreslong
sekwencje lub zestaw regut.

Przy dziataniach recznych
cztowiek na biezgco wydaje
polecenia.

W przypadku skryptéw jego udziat
moze ograniczac sie do ich
przygotowania, uruchomienia

i nadzorowania wynikéw.

Typowe narzedzia i skrypty
powflamaniowe nie maja
odrebnego mechanizmu pytania
operatora

o zgode przed kazdym
niebezpiecznym dziataniem.
Kontrola wynika z recznego
wydawania polecen albo z logiki
programu.

Skrypty réwniez moga wykonywac
dziatania przez dtuzszy czas, lecz
ich reakcje sg ograniczone do
wczesniej zapisanej logiki.
Bardziej ztozone zmiany
przebiegu operacji wymagaja
zwykle ingerencji cztowieka.

Dziatania powtamaniowe
z wykorzystaniem
agenta Hermes

Hermes analizowat wyniki
wykonywanych polecen

i kontynuowat rozpoznanie
systeméw. Opublikowane logi nie
pozwalajg jednak doktadnie ustali¢,
ktére decyzje podejmowat sam
agent, a ktore wynikaty

z wczedniejszych instrukgji
napastnika.

Napastnik przygotowat
infrastrukture, narzedzia oraz
instrukcje, natomiast Hermes
wykonywat cze$¢ czynnosci bez
zatwierdzania kazdego kolejnego
polecenia.

Hermes zostat uruchomiony

w trybie YOLO, ktéry omijat
standardowe pytania

o0 zatwierdzenie polecen uznanych za
niebezpieczne. Nie oznaczato to
jednak wytaczenia wszystkich
wbudowanych blokad programu.

Agent mogt wykonywac kolejne
czynnosci bez oczekiwania na
kazdorazowa decyzje napastnika

i dostosowywac dalsze dziatania do
otrzymywanych wynikéw. Odzyskane
materiaty nie pozwalajg jednak
okresli¢, czy zwiekszyto to tempo
operacji ani jak dlugo agent dziatat
bez przerwy.
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Kryterium Dziatania powtamaniowe Dziatania powtamaniowe
poréwnania prowadzone przez cziowieka z wykorzystaniem
lub skrypty agenta Hermes

Po stronie przejetych systemoéw

Widoczne mogg by¢ uruchamiane widoczne s3 przede wszystkim te
same rodzaje dziatan. Sam proces

Slady widoczne procesy, polecenia, potgczenia ‘
w przejetym sieciowe, zmiany plikéw, proby Hermesa i \{v}e!czqu tryb YOL(l) moga
érodowisku zwiekszenia uprawnier | masowe pozostawac¢ niewidoczne, jezeli agent

dziata na infrastrukturze napastnika
i faczy sie z celem za posrednictwem
innych narzedzi.

przegladanie danych.

Nalezy analizowa¢ wieloetapowe
sekwencje dziatan, np. nastepujace
po sobie rozpoznawanie systemu,
sprawdzanie mozliwosci zwiekszenia
uprawnien i szerokie przegladanie
plikéw. Nie nalezy opierac
wykrywania wytacznie na
poszukiwaniu procesu Hermesa lub
informacji o trybie YOLO.

Wymaga korelacji proceséw,
polecen, zdarzen
uwierzytelniania, potaczen
sieciowych i dostepu do plikéw.

Wykrywanie

Tab. 5. Klasyczne dziatania powtamaniowe a dziatania z wykorzystaniem agenta Hermes

1.1.7 | JADEPUFFER: agentowe ransomware

1 lipca 2026 r. Sysdig Threat Research Team opublikowat analize rzeczywistej
operacji wymuszeniowej, ktérej operatorowi nadat nazwe JADEPUFFER.
Zespot ocenit jg jako pierwszy znany mu udokumentowany przypadek
agentowego ransomware, czyli operacji wymuszeniowej prowadzonej od
uzyskania poczatkowego dostepu do zniszczenia danych przez agenta
wykorzystujgcego duzy model jezykowy. Kolejne dziatania nie byty recznie
wykonywane przez cztowieka ani realizowane przez skrypt o z géry ustalonej
sekwencji, lecz byty dobierane przez agenta na podstawie uzyskiwanych
wynikéw [59]. Data 1 lipca dotyczy publikacji analizy, a nie poczgtku samej
operacji.
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Napastnik uzyskat poczatkowy dostep przez podatnos¢ CVE-2025-3248

w publicznie dostepnej aplikacji Langflow, stuzacej do tworzenia procesow

i agentéw wykorzystujgcych modele Al. Jedna z funkgji aplikacji przyjmowata
kod Pythona w celu sprawdzenia jego poprawnosci, ale byta dostepna bez
logowania i podczas analizy wykonywata czes¢ przestanego kodu. Napastnik
mogt wiec wysta¢ odpowiednio przygotowane zgdanie i uruchomic na serwerze
dowolne polecenia z uprawnieniami procesu Langflow. W analizowanej
operacji kolejne programy byty kodowane w Base64 i przekazywane przez
podatny interfejs Langflow. Po uzyskaniu dostepu agent zebrat informacje

o hoscie i przeszukiwat jego Srodowisko w poszukiwaniu kluczy dostepu do
ustug modeli Al, danych uwierzytelniajgcych do ustug chmurowych i baz
danych, danych portfeli kryptowalutowych oraz plikow konfiguracyjnych
aplikacji. Skopiowat takze baze PostgreSQL uzywang przez Langflow, sprawdzat
ustugi dostepne w sieci wewnetrznej, a takze przegladat zasobniki i pliki

w ustudze MinlO, zwracajgc szczegblng uwage na nazwy wskazujgce na
obecnos¢ danych dostepowych. Nastepnie dodat zadanie cron, czyli polecenie
uruchamiane automatycznie co 30 minut, ktore tgczyto sie z serwerem
napastnika i umozliwiato utrzymanie dostepu do przejetego hosta [59].

Serwer z aplikacjg Langflow stuzyt jedynie jako pierwszy punkt dostepu do sieci.
Wiasciwym celem byt oddzielny serwer produkcyjny, na ktérym dziataty baza
danych MySQL oraz Nacos — ustuga przechowujaca i udostepniajgca
konfiguracje innych aplikacji. Agent potaczyt sie z bazg za pomocg danych
dostepowych konta root, czyli konta administratora MySQL. Nie udato sie
ustali¢, skad napastnik uzyskat te dane [59].

Nastepnie agent probowat przejac kontrole nad ustugg Nacos na kilka
sposobow. Wykorzystat znany sposob obejscia jej uwierzytelniania, utworzyt
JSON Web Token (JWT) podpisany publicznie znanym kluczem domys$inym oraz
dodat nowe konto administratora bezposrednio do bazy danych Nacos. JWT
jest podpisanym cyfrowo zestawem informacji, na podstawie ktérego ustuga
rozpoznaje uzytkownika i jego uprawnienia. Jezeli administrator nie zmienit
domyslnego klucza uzywanego do podpisywania takich tokenéw, napastnik
mogt przygotowac token wygladajacy na prawidtowy.
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Pierwsza proba zalogowania sie na utworzone konto nie powiodta sie.

W ciggu 31 sekund agent zmienit sposob tworzenia skrotu hasta
zapisywanego w bazie, usunat nieprawidtowe konto, utworzyt je ponownie

i potwierdzit, ze logowanie dziata. Sekwencja ta wskazywata, ze nie wykonywat
jedynie wczesniej ustalonego skryptu, lecz reagowat na wynik poprzedniej
operacji [59].

W fazie wymuszenia agent nie uruchomit gotowego programu szyfrujgcego.
Zastosowat wbudowang w MySQL funkcje AES_ENCRYPT()do zaszyfrowania
1342 wpisdw zawierajgcych konfiguracje ustug zarzagdzanych przez Nacos.
Nastepnie usunat tabele z oryginalnymi danymi i historig ich zmian oraz
utworzyt tabele README_RANSOM zawierajgcg zadanie okupu.

Klucz potrzebny do odszyfrowania danych zostat wygenerowany losowo

i jedynie wyswietlony przez uruchomiony program. Nie zapisano go w pliku
ani nie przestano na serwer napastnika. Wedtug analizy Sysdig oznaczato to,
ze zaszyfrowanych konfiguracji nie mozna byto odzyska¢ nawet po spetnieniu
zgdania okupu. Kod uzyty podczas ataku zawierat informacje, ze dane
wczesniej skopiowano na serwer posredni, jednak badacze nie znalezli
niezaleznych dowodoéw potwierdzajacych ich przestanie [59].

Badacze uznali, ze w operacji wykorzystano agenta Al, na podstawie
nastepujgcych przestanek:
1.Przesytany kod zawierat obszerne komentarze opisujace cel
wykonywanych czynnosci oraz wskazujgce, ktére dziatania powinny zostac
podjete w pierwszej kolejnosci.
2.Po nieudanej prébie sposoéb dziatania byt szybko zmieniany odpowiednio
do wykrytego btedu. Nie dochodzito jedynie do ponownego wykonania
tego samego polecenia.
3.Kolejne czynnosci byty dobierane z uwzglednieniem tresci dokumentow,
nazw plikow, komunikatéw i innych informacji znalezionych
w zaatakowanym Srodowisku.
1.Dziatania przebiegaty wedtug powtarzajgcego sie schematu: wybor
kolejnego kroku, jego wykonanie, sprawdzenie wyniku oraz dostosowanie
dalszego postepowania.
2.W krotkim czasie wykonano ponad 600 odrebnych fragmentéw kodu,

z ktérych kazdy stuzyt realizacji konkretnego celu [59].
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Whniosek o autonomii pozostaje jednak oceng badaczy: nie mieli oni wgladu
w prompt systemowy, konfiguracje agenta ani ewentualne instrukcje
operatora, dlatego nie mozna okresli¢ doktadnego zakresu ingerencji
cztowieka.

Analiza opublikowana 20 lipca 2026 r. opisywata kolejng aktywnos¢
JADEPUFFER na tej samej podatnej instancji Langflow. Operator ponownie
wykorzystat luke CVE-2025-3248, a nastepnie odnalazt plik
/var/run/docker.sock, przez ktory program dziatajgcy w kontenerze moze
wydawac polecenia ustudze Docker. Dostep do tego pliku pozwalat utworzy¢
uprzywilejowany kontener majgcy dostep do plikéw wiasciwego systemu
operacyjnego, a tym samym przetamac izolacje kontenera z aplikacjg Langflow.

Gdy proéba pobrania programu szyfrujgcego nie powiodta sie, agent zaczat
przygotowywac i poprawiac skrypty stuzgce do przeniesienia programu

z kontenera do systemu hosta. W ciggu 5 minut i 24 sekund powstato szes¢
kolejnych skryptow, z ktorych kazdy usuwat btgd wystepujgcy w poprzednim
rozwigzaniu. Ostateczna wersja skopiowata program ransomware ENCFORGE
do systemu hosta, uruchomita go pod nazwg lockd, a nastepnie sprawdzita, czy
szyfrowanie rzeczywiscie sie rozpoczeto [60].

ENCFORGE byt programem napisanym w jezyku Go i spakowanym narzedziem
UPX. Zostat przygotowany do szyfrowania plikéw o okoto 180 rozszerzeniach.
Obejmowaty one m.in. pliki zapisujgce stan wytrenowanych modeli, dane
uzywane przez bazy wektorowe, indeksy stuzgce do wyszukiwania podobnych
tresci oraz zbiory danych treningowych. Ten sam adres e-mail w zagdaniu
okupu, ktéry wystepowat we wczesniejszym przypadku JADEPUFFER, stanowit
gtéwnga przestanke wskazujgca na tego samego operatora [60].

Ograniczenie ryzyka agentowego ransomware wymaga potgczenia typowych
zabezpieczen infrastruktury z analizg nastepujacych po sobie dziatan.
Podstawg jest zaktualizowanie Langflow do wersji niewrazliwej na CVE-2025-
3248 oraz uniemozliwienie dostepu z Internetu do funkcji pozwalajgcych
wykonywac kod i do interfejséw administracyjnych baz danych. Procesy
obstugujagce aplikacje i agentéw Al powinny mie¢ dostep wytgcznie do
niezbednych haset, kluczy API, tokendw i innych danych uwierzytelniajgcych.
Nalezy réwniez uniemozliwi¢ kontenerom dostep do gniazda Dockera,
poniewaz pozwala ono wydawac polecenia ustudze zarzgdzajgcej
kontenerami i moze zosta¢ wykorzystane do przejecia systemu hosta.
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Systemy monitorowania powinny tgczy¢ zdarzenia, ktére rozpatrywane
oddzielnie mogg nie wyglada¢ podejrzanie. Dotyczy to zwtaszcza
przeszukiwania duzej liczby plikéw i zmiennych srodowiskowych

w poszukiwaniu danych dostepowych, szybkiego zmieniania polecen po
wystapieniu bteddw, tworzenia nowych kont z uprawnieniami administratora,
uruchamiania uprzywilejowanych konteneréw, usuwania tabel za pomoca
polecer DROPoraz rozpoczecia masowego szyfrowania plikéw modeli,
zbiorow treningowych, baz wektorowych i innych danych wykorzystywanych
przez systemy Al. Same szybkie poprawki po btedach nie dowodzg uzycia
agenta, ale w potagczeniu z pozostatymi zdarzeniami mogg wskazywac¢ na
zautomatyzowany, wieloetapowy atak.

Kopie zapasowe modeli, zbioréw treningowych, indekséw wyszukiwania

i konfiguracji powinny znajdowac sie poza zasiegiem kont oraz danych
uwierzytelniajgcych uzywanych w srodowisku produkcyjnym. Nalezy takze
regularnie sprawdza¢, czy na ich podstawie mozna rzeczywiscie odtworzy¢
dziatajgce srodowisko [59], [60].

R6znice miedzy operacjami ransomware prowadzonymi przez cztowieka lub
wczesniej przygotowane narzedzia a operacjami JADEPUFFER, w ktorych
agent dobierat kolejne dziatania na podstawie uzyskiwanych wynikéw,
przedstawia tab. 6.

Kryterium
poréwnania

Okreslenie celu

50

Operacja ransomware
prowadzona przez cztowieka
i narzedzia automatyczne

Napastnik okresla cel operacji,
a kolejne czynnosci wykonuje
recznie albo za pomoca
przygotowanych narzedzi

i skryptow.

Operacje JADEPUFFER prowadzone
z wykorzystaniem agenta

Napastnik okres$la ogdélny cel,
natomiast agent dobiera i wykonuje
kolejne czynnosci na podstawie
otrzymywanych wynikéw. Doktadny
zakres instrukcji przekazanych przez
cztowieka nie jest znany.
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Kryterium
poréwnania

Uzyskanie
poczatkowego
dostepu

Wybdér kolejnych
dziatan

Wykorzystanie
danych
uwierzytelniajgcych
i dostep do
kolejnych ustug

Sposéb
spowodowania
szkody

Operacja ransomware
prowadzona przez cztowieka
i narzedzia automatyczne

Dostep moze zostac uzyskany
m.in. przez wykorzystanie
podatnosci, skradzionych danych
uwierzytelniajgcych, wiadomos¢
phishingowa albo zakup dostepu
od innego napastnika. Etap ten
moze by¢ wykonywany recznie
lub automatycznie.

Cztowiek moze reagowac na
wyniki na biezgco. Skrypty

i narzedzia takze mogg zmieniac
sposéb dziatania, ale w granicach
zapisanych wcze$niej regut.

Napastnik lub jego narzedzia
wyszukujg dane dostepowe

i uzywajg ich do taczenia sie

z nastepnymi systemami.
Czynnosci te réwniez mogg by¢
cze$ciowo zautomatyzowane.

Moze obejmowac uruchomienie
gotowego programu szyfrujgcego,
uzycie funkgcji dostepnych

w systemie, usuniecie danych lub
potaczenie kilku metod.

Operacje JADEPUFFER prowadzone
z wykorzystaniem agenta

W udokumentowanych przypadkach
agent wykorzystat podatnos¢ CVE-
2025-3248, ktéra pozwalata bez
logowania wykona¢ kod Pythona na
serwerze z aplikacjg Langflow. Byt to
poczatek dalszych dziatan
obserwowanych przez Sysdig.

Agent interpretowat komunikaty
zwracane przez atakowane systemy,
rozpoznawat przyczyny niepowodzen
i przygotowywat zmienione
rozwigzania. Przyktadami byty
poprawienie sposobu utworzenia
konta Nacos oraz szes¢ kolejnych
wersji skryptu stuzacego do
przetamania izolacji kontenera.

Agent wyszukiwat klucze API, hasta

i inne dane dostepowe, sprawdzat
osiggalnos¢ ustug wewnetrznych
oraz prébowat uzywac
odnalezionych danych do uzyskania
dostepu do baz danych, pamieci
podrecznych i magazynéw
obiektowych.

W pierwszej opisanej operacji agent
uzyt funkcji AES_ENCRYPT()
dostepnej w MySQL, a nastepnie
usuwat bazy i tabele. W péZniejszej
aktywnosci ten sam operator
zastosowat osobny program
ransomware ENCFORGE,
uruchomiony na hoscie pod nazwa
lockd.
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Kryterium
poréwnania

Rodzaj
atakowanych
danych

Tempo
dostosowywania
dziatan

Wykrywanie

e

Operacja ransomware
prowadzona przez cziowieka
i narzedzia automatyczne

Dobér danych zalezy od celu
operacji i moze obejmowac
dokumenty, bazy danych, systemy
produkcyjne, kopie zapasowe i
inne zasoby wazne dla
organizacji.

Zalezy od dostepnosci

i doswiadczenia cztowieka albo od
mozliwosci zastosowanego
programu. Automatyczne
narzedzia réwniez moga dziata¢
bardzo szybko.

Obejmuje analize uruchamianych
proceséw, polecen, potgczen
sieciowych, dostepu do danych,
prob wytgczenia zabezpieczen,
usuwania kopii oraz masowego
szyfrowania plikow.

Operacje JADEPUFFER prowadzone
z wykorzystaniem agenta

Pierwsza operacja byta skierowana
gtéwnie przeciwko bazom danych

i konfiguracji ustug Nacos.
ENCFORGE rozszerzyt zakres o pliki
zwigzane z Al i uczeniem
maszynowym, w tym zapisane stany
modeli, bazy wektorowe, indeksy
wyszukiwania i zbiory treningowe.

W obserwowanych sekwencjach
agent wprowadzat poprawki w ciggu
kilkudziesieciu sekund lub kilku
minut, bez oczekiwania na reczne
przygotowanie kazdego kolejnego
polecenia. Sama szybko$¢ nie
dowodzi jednak uzycia Al i musi by¢
oceniana razem z innymi
zdarzeniami.

Nalezy szuka¢ tych samych skutkéw
technicznych, a dodatkowo tgczy¢

w jeden cigg zdarzenia takie jak
wykonywanie polecen przez proces
Langflow, wyszukiwanie danych
dostepowych, uzycie gniazda
Dockera, tworzenie
uprzywilejowanych konteneréw,
kolejne poprawiane préoby
wykonania operacji oraz szyfrowanie
plikéw zwigzanych z Al i uczeniem
maszynowym.

Tab. 6. Klasyczne operacje ransomware a agentowe dziatania JADEPUFFER
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Distributed Denial of Science: posrednie zatrucie

118 danych i automatyzacja oszustwa naukowego

12 lipca 2026 r. badacze z Carnegie Mellon University opublikowali prace
Distributed Denial of Science, opisujgca posrednie zatrucie danych (ang. indirect
data poisoning) wymierzone w autonomicznych agentéw badawczych.
Napastnik nie atakuje modelu, konta uzytkownika ani infrastruktury
laboratorium. Pobiera istniejgcy zbiér danych, modyfikuje go tak, aby wspierat

z gory wybrang teze, dodaje przekonujace, lecz mylagce metadane, a nastepnie
publikuje zatrutg wersje w otwartym repozytorium. Agent dziatajacy na zlecenie
badacza nieSwiadomego manipulacji moze samodzielnie odnalez¢ taki zbior,
przeanalizowac go i przedstawi¢ wynik oparty na celowo zmanipulowanych
danych jako rezultat niezaleznej analizy [63].

W eksperymencie przygotowano zatrute warianty danych dotyczacych pieciu
spotecznie istotnych tematoéw, m.in. dyskryminacji w zatrudnieniu, nieréwnosci
w kontrolach drogowych, wptywu generatywnej Al na motywacje oraz
bezpieczenstwa pojazdéw autonomicznych. Manipulacje obejmowaty tworzenie
danych uzupetniajgcych, imputowanie cech wprowadzajgcych mylace zaleznosci,
dodawanie nowych obserwacji oraz spreparowane pliki README i kod
tadowania danych. Skazone zbiory umieszczano w prywatnych, kontrolowanych
odpowiednikach repozytoriow GitHub, Hugging Face, Open Science Framework

i Kaggle, przedstawianych agentom tj. zasoby publiczne [63].

Badanie objeto 450 uruchomien Claude Code z Claude Opus 4.7, Codexa z GPT-
5.5 oraz Gemini CLI z Gemini 3.1 Pro. Zatruty zbior zostat pobrany w 84,22%
prob, a petny sukces - rozumiany jako zamieszczenie zmanipulowanego
wniosku bez wykrycia zatrucia lub istotnego zastrzezenia - osiggnieto w 49,56%
uruchomien. Systemy rozpoznaty manipulacje tylko w 6% proéb. Atak potrafit
zaréwno ostabi¢ pierwotng hipoteze, jak i sztucznie wyolbrzymic wspierajacy ja
efekt; samo pobranie wiekszej liczby Zzrodet nie zawsze pomagato, poniewaz
agent bywat sktonny podwazy¢ poprawny zbiér, jednoczesnie akceptujac jego
skazony odpowiednik [63].
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Autorzy badania przetestowali dwie klasy zabezpieczen. Autorzy badania
przetestowali dwa rodzaje zabezpieczen. Samo polecenie agentowi, aby
analizowat dane jak rygorystyczny i krytyczny naukowiec, zmniejszyto
skutecznos¢ ataku, lecz nadal 16,67% prob zakoriczyto sie przyjeciem
zmanipulowanych danych bez ich wykrycia.

Skuteczniejszym zabezpieczeniem niz samo polecenie agentowi, aby
analizowat dane jak rygorystyczny i krytyczny naukowiec, okazat sie
piecioelementowy audyt pochodzenia danych, ktéry obejmowat:
1.wyszukanie publikacji odwotujgcych sie do danego zbioru,
2.sprawdzenie, czy zbior byt wczesniej uzywany, oceniany lub polecany
przez innych badaczy,
3.analize danych pod katem nietypowych zaleznosci i innych anomalii
statystycznych,
4.poréwnanie wynikow z powigzanymi zbiorami danych,
5.jawne uwzglednienie mozliwosci, ze zbior zostat celowo zmanipulowany.

W warunkach eksperymentu procedura ta obnizyta odsetek préb
zakonczonych petnym powodzeniem ataku do zera i zwiekszyta
wykrywalnos$¢ manipulacji do 77,33% [63]. Wyniku tego nie nalezy traktowac
jako gwarancji uniwersalnej. Pokazuje on jednak, ze ogdlne polecenie
zachowania krytycyzmu jest stabsze od ustrukturyzowanej, wielozrodtowej
kontroli pochodzenia danych. Zestawienie poréwnawcze wynikow
przedstawiono na rys. 2.

Distributed Denial of Science: wptyw zabezpieczen

Odsetek prdb w warunkach kontrolowanego eksperymentu

Petny sukces ataku Wykrycie manipulacji
gt _ i
Bez audytu 6%
Persona krytyezna 16,67%

0% 20% 40% 60% 0% 100% 0% 20% 40% 60% 0% 100%

Nizsza wartodt oznacza skuteczniejsze zaberpieczenie Wytsza wartodé oznacza wigksza wykrywalnodd

Rys. 2. Wyniki zabezpieczeri w eksperymencie Distributed Denial of Science.
Zrédto: opracowanie wtasne na podstawie [63)].
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Zagrozenie to nie ogranicza sie do naruszenia poufnosci lub dostepnosci
systemow. Celowo zmanipulowany zbiér danych moze wptywaé na wyniki
badan, tres¢ ekspertyz, decyzje administracyjne oraz ocene bezpieczenstwa
technologii, mimo ze agent korzysta wytacznie ze standardowych i prawidtowo
dziatajgcych interfejséw.

Ograniczenie ryzyka wymaga podpisywania i wersjonowania zbioréw danych,
dokumentowania catego tanicucha ich pochodzenia, oddzielenia wyszukiwania
zrodet od decyzji o ich wykorzystaniu oraz poréwnywania wynikéw z
niezaleznymi danymi. Nalezy réwniez rejestrowac, ktore zbiory, pliki i zZrodta
wptynety na kohcowy wniosek. Sama popularnos¢ repozytorium, duza liczba
pobran ani wiarygodnie wygladajacy plik README nie powinny by¢ uznawane za
wystarczajgce potwierdzenie wiarygodnosci danych [63].

Poréwnanie klasycznego zatrucia danych z posrednim zatruciem wymierzonym
w agentow badawczych przedstawia tab. 7.

Kryterium
poréwnania

Miejsce
wprowadzenia
manipulacji

Wymagany
dostep
napastnika

Sposéb
manipulacji

Klasyczne zatrucie danych

Dane treningowe albo inne
zrédto, o ktérym napastnik wie,
ze jest wykorzystywane przez
okreslony model lub proces
analityczny.

Mozliwo$é¢ zmiany danych
trafiajgcych do znanego procesu
trenowania, wyszukiwania lub
analizy.

Zmiana przyktadéw, etykiet lub
rekordéw w celu wptyniecia na
zachowanie modelu albo wynik

procesu wykorzystujgcego dane.

Posrednie zatrucie danych
wymierzone w agentéw
badawczych

Otwarty ekosystem danych,

z ktérego agent moze samodzielnie
wyszukac i pobra¢ zbiér podczas
wykonywania zwyktego zadania
badawczego.

Dostep do agenta ani jego
konfiguracji nie jest konieczny.
Napastnik publikuje w repozytorium
celowo zmodyfikowany zbiér wraz

z mylagcym opisem.

Modyfikowanie wartosci, dodawanie
obserwacji lub danych
uzupetniajgcych oraz
przygotowywanie mylacych
metadanych, takich jak plik README
lub kod stuzacy do wczytywania
danych. Atak nie wymaga
umieszczania ukrytych polecen dla
agenta. 55



Kryterium
poréwnania

Sposéb
wywotania skutku

Mozliwos$¢
skalowania

Podstawowe
zabezpieczenia

Status dowodowy

Klasyczne zatrucie danych

Zatrute dane zostajg
wprowadzone do modelu albo
znanego procesu, ktéry nastepnie
wykorzystuje je podczas uczenia,
wyszukiwania lub analizy.

Zalezy od zasiegu zatrutego
zrédta. Manipulacja popularnym
zbiorem lub wspélnym procesem
moze wptynag¢ na wiele modeli

i uzytkownikéw.

Kontrola dostepu do danych,
sprawdzanie ich integralnosci,
dokumentowanie zmian oraz
wykrywanie nietypowych lub
sprzecznych rekordéw przed ich
uzyciem.

Utrwalona klasa atakow
obejmujaca m.in. zatruwanie
danych treningowych i Zrédet
wykorzystywanych przez systemy
wyszukiwania.

Posrednie zatrucie danych
wymierzone w agentéw
badawczych

Agent sam odnajduje zbidr, uznaje
go za przydatne Zrédto, analizuje
zawarte w nim dane i moze
przedstawi¢ wynik zgodny z celem
napastnika jako rezultat wtasnej
analizy.

Jeden publicznie dostepny zbiér
moze potencjalnie zosta¢ niezaleznie
pobrany przez wielu agentéw.

W badaniu mozliwo$¢ te oceniano
jednak w odizolowanym srodowisku
z prywatnymi repozytoriami
odwzorowujgcymi Zrédta publiczne.

Potwierdzanie pochodzenia zbioru,
wyszukiwanie publikacji, ktére sie do
niego odwotujg, analiza anomalii
statystycznych, poréwnywanie

z powigzanymi zbiorami oraz jawne
uwzglednianie mozliwosci celowej
manipulacji.

Metoda oceniona w kontrolowanym
badaniu obejmujacym

450 uruchomien agentéw. Autorzy
nie przedstawili potwierdzonego
przypadku wykorzystania jej

W rzeczywistym procesie
badawczym.

Tab. 7. Klasyczne zatrucie danych a posrednie zatrucie wymierzone
w agentéw badawczych
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Skala i uwarunkowania
wspotczesnych cyberzagrozen

1.2.

Lipcowe publikacje, analizy i zdarzenia nie tworzg jednej uniwersalnej miary skali
zagrozen zwigzanych z agentami Al. Ich znaczenie staje sie czytelne dopiero po
rozdzieleniu czterech wymiardéw: rozlegtosci powierzchni ataku w cyklu dziatania
agenta, skali ekosystemu komponentow, tempa wdrozen wzgledem dojrzatosci
nadzoru oraz zdolnosci autonomii do skracania i rownolegtego prowadzenia
operacji.

1.2.1 | Powierzchnia ataku w cyklu dziatania agenta

Przypadki opisane w poprzednim rozdziale mozna umiesci¢ na wspolnej mapie
cyklu dziatania agenta. Rys. 3 wskazuje dominujacy punkt ingerencji w kazdym
mechanizmie. Mapa porzadkuje mechanizmy, zestawia potwierdzone incydenty
produkcyjne z ujawnionymi kampaniami, badaniami i demonstracjami typu
proof-of-concept. Nie oznacza to jednak, ze jego skutki ograniczajg sie do jednej
warstwy. Instrukcja przejeta ze zrodta moze zmieni¢ plan, wywota¢ narzedzie,
wykorzystac odziedziczone uprawnienia, a nastepnie utrwali¢ sie w pamieci albo
oddziatywac na kolejne wyniki.
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1.2.2 | Skala ekosystemu komponentow

Lipcowy raport ESET dostarczyt bezposredniej miary rozmiaru jednego

z elementdw tej powierzchni ataku. Materiat opublikowano 8 lipca 2026 roku,
natomiast opisane w nim okno telemetryczne obejmowato okres od marca do
maja. W tym czasie systemy ESET przeanalizowaty niemal 900 tys. umiejetnosci
agentowych pochodzgcych z popularnych repozytoriéw. Ponad 25 tys.
sklasyfikowano jako podejrzane, a ponad 3 tys. jako ztosliwe [53], [54]. Liczby te
nie oznaczajg takiej samej liczby ofiar, instalacji ani skutecznych atakéw.
Pokazujg natomiast skale ekosystemu komponentdw, ktore po zaufaniu przez
agenta mogga uzyskac dostep do plikdw, poswiadczen, sieci i narzedzi
wykonawczych. Zestawienie wartosci na jednej skali przedstawiono na rys. 4.

Skala analizy umiejetnosci agentowych przez ESET
Jedna wspélna skala liniowa; popularne repozytoria, marzec-maj 2026 r.

Przeanalizawane I . = 900 tys.
Podejrzane > 25 tys.

Ziosliwe B > 3 tys.

0 300 tys. 600 tys. 900 tys.

= oznacza wartosc przyblizona, a > wartos¢ minimalnag,

Rys. 4. Skala analizy umiejetnosci agentowych przez ESET w okresie marzec-maj 2026 r.
Zrédto: opracowanie wtasne na podstawie [53], [54]

59

>



e

1.2.3 | Wdrozenia wyprzedzajg zdolnos¢ nadzoru

Drugg lipcowa obserwacjg jest rozbiezno$¢ miedzy tempem wdrozen

a gotowoscig do kontrolowania autonomicznych dziatan. Badanie Forrester
Consulting, opublikowane 20 lipca 2026 roku i przeprowadzone na zlecenie
Boomi wsréd 409 decydentdw IT z Ameryki Pétnocnej, Europy oraz regionu Azji
i Pacyfiku, wykazato, ze 86% reprezentowanych organizacji wyszto poza etap
pilotazu agentéw, lecz tylko 34% respondentéw deklarowato zaufanie do
podejmowanych przez nie dziatan [66]. W grupie o najnizszej gotowosci
operacyjnej 77% organizacji mimo to przechodzito do wdrozen produkcyjnych
[66]. Ze wzgledu na sponsorowany charakter badania i ograniczong prébe
wartosci te nalezy traktowac jako wskaznik luki wdrozeniowo-zarzgdczej, a nie
jako doktadny szacunek dla catego rynku.

Warunkiem bezpiecznego skalowania staje sie zarzadzanie tozsamosciami
nieosobowymi. Cloud Security Alliance w publikacji z 22 lipca 2026 roku wskazat,
ze tradycyjne procesy zarzgdzania tozsamoscig, oparte na cyklu zatrudnienia
cztowieka, nie obejmuja odpowiednio agentdéw, ustug i automatyzacji. Do
gtéwnych ryzyk zaliczono brak jednoznacznego wtasciciela, nadmierne
uprawnienia, ograniczong widocznos¢ oraz ekspozycje statycznych sekretow
[67]. Wnioski te odpowiadajg mechanizmom opisanym w przypadkach
AgentForger, GhostApproval, ztosliwego MCP i AsyncAPI: napastnik nie musi
przejmowac konta cztowieka, jezeli moze wykorzysta¢ legalny kontekst agenta,
jego narzedzie albo odziedziczone poswiadczenia [40], [47], [50]-[52], [56].
Ochrona wymaga wiec ewidencji agentow, narzedzi i umiejetnosci, przypisania
wiasciciela, zasady najmniejszych uprawnien, rotacji poswiadczen, zatwierdzania
dziatan nieodwracalnych oraz monitorowania petnego przebiegu sesji

i pochodzenia uzywanych artefaktéw.
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1.2.4 | Autonomia zwieksza skale operacyjng

Lipcowe przypadki i badania pokazujg ponadto skalowanie zdolnosci, ktérego
nie oddaje sama liczba ujawnionych incydentéw. Narzedzie defensywne moze
zostac przejete podczas automatycznej analizy repozytorium [61], agent moze
samodzielnie wyszukiwaé podatnosci i adaptowad sekwencje eksploatac;ji
[371-[39], [65], a po uzyskaniu lub wypracowaniu dostepu prowadzic ciggte
rozpoznanie albo wykonywac kolejne etapy ransomware [57], [59], [60].
Wspélnym skutkiem jest ,kompresja” czasu i kosztu operacji oraz mozliwos¢
rownolegtego prowadzenia wielu $ciezek ataku. Jest to miara potencjatu
operacyjnego, nie dowdd masowego wykorzystania kazdego z opisanych
mechanizméw.

Lipcowy obraz skali nalezy zatem opisywac zestawem wskaznikdw, a nie jedng
liczba. Dla organizacji uzyteczne sg przede wszystkim: liczba aktywnych agentéw
i podtgczonych narzedzi, wolumen instalowanych umiejetnosci i komponentéw,
udziat elementéw podejrzanych lub ztosliwych, liczba uprzywilejowanych
tozsamosci nieosobowych i statycznych sekretéw, zakres wywotan sieciowych

i narzedziowych, liczba dziatan nieodwracalnych oraz czas potrzebny do
wykrycia i zatrzymania nieprawidtowej sekwencji. Taki pomiar tgczy mape cyklu
agenta z danymi telemetrycznymi i organizacyjnymi, nie mieszajgc zarazem
incydentéw, badan, demonstracji i prognoz rynkowych.
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02 SZTUCZNA INTELIGENCJA

NA MISTRZOSTWACH
SWIATA FIFA 2026

2.1, Wstep

Tegoroczne Mistrzostwa Swiata w pitce noznej 2026, rozgrywane w USA,
Kanadzie i Meksyku, zapisuja sie w badaniach i analizach branzowych jako
najwieksze wdrozenie sztucznej inteligencji w dotychczasowej historii
sportu.Z najnowszych opracowan technicznych i raportéw takich
partnerdw jak FIFA czy Lenovo wynika, ze Al przestata by¢ jedynie
telewizyjng ciekawostkga, a stata sie kluczowym fundamentem
operacyjnym catego turnieju.

Sztuczna Inteligencja zostata wdrozona réwnoczes$nie w kilku kluczowych
warstwach funkcjonowania imprezy nie zwigzanych tylko ze wsparciem
sportowym (takim jak m.in. wspomaganie decyzji sedziowskich; anliza
taktyczna) czy transmisjg telewizyjng, monitorowaniem organizacji
turnieju ale takze z wykrywaniu nienawistnych i groZznych tresci w
internecie.

Najbardziej przetomowym zastosowaniem nie byt jednak ,sedzia Al", lecz

potaczenie widzenia komputerowego, danych z kamer, czujnika w pitce,

cyfrowych modeli zawodnikow i generatywnej Al. *
+44 .



2.2.

Najwazniejsze zastosowania —
zestawienie

Obszar

Sedziowanie
i VAR

Pitka
meczowa

Modele
zawodnikéw

Analiza
sportowa

Transmisja

Operacje
(Logistyka
i stadiony)

Bezpieczeristwo
cyfrowe

64

Zastosowanie Al

Zaawansowany
poétautomatyczny
spalony

Czujnik IMU
w pitce TRIONDA

Awatary 3D

FIFA Al Pro

Referee View
z stabilizacjag Al

Intelligent
Command
Center; Cyfrowe
blizniaki

Social Media
Protection Service

Skala lub dane

16 kamer $ledzacych

na kazdym stadionie;

29 punktéw ciata
zawodnika 50 razy
na sekunde

Ok. 500 pomiaréw na

sekunde

Zeskanowano
1 248 zawodnikoéw

Wszystkie

48 reprezentacji;
ponad 2 tys.
wskaznikow

Srednio

ok. 3 wykorzystania
na mecz; ponad
220 terytoriow

Trzy kraje, 16 miast
i stadionow

Moderacja ponad
53 min wpiséw
i komentarzy

Gtéwna korzys¢

Szybsze
i doktadniejsze decyzje

Precyzyjne ustalenie
momentu kontaktu z pitka

Lepsze Sledzenie sylwetki
i czytelniejsze powtorki

Szybsza analiza przeciwnika
i wiasnej gry

Perspektywa
pierwszoosobowa
i stabilniejszy obraz

Wspdlny obraz sytuacji

i szybsze reagowanie.
Symulacja przeptywu ttumu,
wykrywanie zatoréw

w czasie rzeczywistym

i inteligentna nawigacja po
obiektach

Ochrona graczy, treneréw
i sedziéw przed przemoca
online
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2 3. Sedziowanie: Al na linii spalonego

Podstawowym wsparciem dla arbitréw byt system Advanced Semi-
Automated Offside Technology. Na kazdym stadionie dziatato 16 kamer
Sledzacych zawodnikéw i pitke, rejestrujgcych do 29 punktow ciata
kazdego gracza 50 razy na sekunde. Dane z kamer tgczono z odczytami
czujnika inercyjnego umieszczonego w oficjalnej pitce TRIONDA, ktory

z duzg precyzjg okreslat moment zagrania.

W poréwnaniu z mundialem w Katarze system mégt automatycznie
przekazywac sedziom informacje o jednoznacznych spalonych
pozycyjnych, przyspieszajgc podejmowanie decyzji. Nie oznaczato to
jednak petnej automatyzacji. Ocena, czy zawodnik aktywnie uczestniczyt
w akgji, utrudniat gre przeciwnikowi lub zastaniat bramkarza, nadal
nalezata do sedziego i zespotu VAR.

2 4. Cyfrowe awatary zawodnikow

Przed turniejem wykonano trojwymiarowe skany wszystkich

1 248 zawodnikéw. Skanowanie jednej osoby trwato okoto sekundy
i pozwalato odwzorowad wymiary oraz proporcje poszczegdlnych
czesci ciata.

Modele 3D miaty dwa zastosowania. Po pierwsze, dostarczaty
dodatkowych danych systemowi $ledzenia, szczegdlnie gdy czes¢ sylwetki
zawodnika byta zastonieta przez innego gracza. Po drugie, awatary
wykorzystywano w animacjach prezentujgcych decyzje o spalonym
kibicom na stadionie i widzom transmisji. Zamiast jednakowych,
uproszczonych figur mozna byto pokazywaé modele przypominajgce
rzeczywistych uczestnikow akgji.

+44
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Generatywna Al
w analizie taktycznej

2.5

Najwazniejszym narzedziem dla reprezentacji byt FIFA Al Pro, opracowany
przez FIFA i Lenovo. System, udostepniony wszystkim 48 druzynom, taczyt
generatywna Al z danymi meczowymi, nagraniami wideo i informacjami

o pozycjach zawodnikéw. Analizowat miliony punktéw danych oraz ponad
2 tys. wskaznikéw, odpowiadajgc na pytania treneréw w formie raportéw,
wykreséw, klipow wideo i wizualizacji 3D.

Narzedzie wspierato analizy przed- i pomeczowe, pozwalajac szybko
wyszukiwac informacje o taktyce przeciwnika i wtasnej grze. Dzieki temu
wszystkie federacje otrzymaty dostep do zaawansowanej analityki oparte;j
na oficjalnych danych turniejowych, niezaleznie od wielkosci sztabu

i budzetu.

Referee View:
mecz oczami sedziego

2.0

Jedng z najbardziej widowiskowych nowosci byt system Referee View,
czyli kamera umieszczona na gtowie gtéwnego arbitra. Algorytmy Al
stabilizowaty obraz w czasie rzeczywistym, ograniczajgc drgania

i pozwalajgc pokazywac akcje z perspektywy sedziego.

Ujecia wykorzystywano we wszystkich meczach fazy grupowej, Srednio
okoto trzy razy na spotkanie. Technologia nie tylko zwiekszata
atrakcyjnos¢ transmisji, ale takze pomagata widzom zrozumie¢ warunki
pracy arbitra i tempo podejmowania decyz;ji.
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Referee View byt uzywany we wszystkich meczach fazy grupowe;.
Wedtug wstepnych danych FIFA ujecia pojawiaty sie przecietnie okoto
trzech razy w jednym spotkaniu i byty dostepne dla nadawcéw na ponad
220 terytoriach.

W obstuge technologiczng zaangazowano ponad 17 tys. urzadzen Lenovo
i Motorola oraz przeszto 200 inzynierdw. Nie wszystkie te rozwigzania
byly same w sobie sztuczng inteligencjg, ale tworzyly infrastrukture
konieczng do dziatania modeli analitycznych, przetwarzania obrazu

i szybkiej dystrybucji tresci.

Operacje stadionowe: cyfrowe

2.l blizniaki w akcji

Rozgrywanie turnieju w trzech panistwach i 16 miastach wymagato
jednoczesnego monitorowania stadionow, centrow treningowych,
transportu, zaplecza technicznego i dziatahh personelu. W tym celu

w Tournament Operations Center w Miami dziatato Intelligent Command
Center. System f3czyt dane operacyjne z roznych obszaréw i prezentowat
je w jednym Srodowisku. Kierownictwo FIFA mogto otrzymywac alerty,
obserwowac powtarzajace sie problemy oraz koordynowac reakcje wielu
zespotow.

Al przygotowywata rowniez codzienne podsumowania operacyjne
i pomagata identyfikowac trendy wystepujace w réznych lokalizacjach.
Uzupetnieniem systemu byty cyfrowe blizniaki stadionéw i innych
obiektow turniejowych, czyli ich wirtualne modele zasilane danymi
operacyjnymi. Pozwalaty one wizualizowa¢ sytuacje na obiekcie,
analizowac przeptyw kibicéw, identyfikowac potencjalne zatory
komunikacyjne oraz symulowac¢ skutki r6znych scenariuszy, np. zmian
tras dojscia czy zamkniecia wybranych stref. Dzieki temu organizatorzy
mogli szybciej reagowac na problemy i lepiej planowa¢ dziatania stuzb
porzadkowych, transportowych oraz obstugi stadionéw. ***
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Cyfrowe blizniaki wspotpracowaty réwniez z narzedziami
nawigacyjnymi wykorzystujacymi informacje o stadionach, strefach
kibica i punktach zainteresowania. W efekcie organizatorzy uzyskiwali
wspolny obraz sytuacji w 16 miastach-gospodarzach, a kibice mogli
sprawniej poruszac sie po obiektach.

Nalezy jednak podkresli¢, ze nie byt to autonomiczny system zarzgdzajacy
turniejem. Al wspierata agregowanie danych, wykrywanie anomalii
i przygotowywanie rekomendacji, natomiast decyzje podejmowali
pracownicy FIFA oraz lokalne zespoty operacyjne.

Bezpieczenstwo cyfrowe:
Al przeciwko przemocy online

2.8.

Jednym z najwiekszych ilosciowo zastosowan Al podczas mundialu byt
FIFA Social Media Protection Service. System monitorowat tresci
kierowane do zawodnikdéw, trenerdw, sedzidw i oficjalnych profili druzyn.
Do 18 lipca ustuga moderowata ponad 53 min wpiséw i komentarzy.
Zidentyfikowano ponad 7 min potencjalnie szkodliwych lub obrazliwych
tresci, a ponad 200 tys. materiatéw zgtoszono lub objeto dodatkowymi
dziataniami. Ponad p6t miliona komunikatow wykrytych przez Al jako
potencjalnie niebezpieczne zostato nastepnie ocenionych przez zesp6t
ekspertéw. Ponad 15 tys. przypadkéw skierowano do dalszych dziatan,
a przeszto tysigc najpowazniejszych grozb przekazano odpowiednim
organom, w tym stuzbom porzgdkowym.

Jest to przyktad wtasciwego modelu ,human in the loop": algorytm
wykonuje masowg selekcje tresci, ale powazne decyzje, zwtaszcza
dotyczace grézb i zawiadamiania organdw Scigania, wymagaja oceny
cztowieka.

44



29 | Korzysci z zastosowania Al

Rozwigzania Al wykorzystane podczas turnieju przyniosty korzysci
zaréwno na boisku, jak i poza nim. Umozliwity szybsze podejmowanie
decyzji sedziowskich, poprawity zrozumienie gry przez kibicoéw, zapewnity
reprezentacjom szerszy dostep do narzedzi analitycznych oraz zwiekszyty
atrakcyjnos¢ transmisji. Rbwnoczesnie wspieraty zarzadzanie ztozonymi
operacjami organizacyjnymi i wzmacniaty ochrone uczestnikéw przed
zagrozeniami w mediach spotecznosciowych.

210.  Ryzykaikontrowersje

Rozwigzania Al wykorzystane podczas turnieju przyniosty korzysci
zaréwno na boisku, jak i poza nim. Umozliwity szybsze podejmowanie
decyzji sedziowskich, poprawity zrozumienie gry przez kibicéw, zapewnity
reprezentacjom szerszy dostep do narzedzi analitycznych oraz zwiekszyty
atrakcyjnos¢ transmisji. Rbwnoczesnie wspieraty zarzagdzanie ztozonymi
operacjami organizacyjnymi i wzmacniaty ochrone uczestnikow przed
zagrozeniami w mediach spotecznosciowych.

2.10.1. | Nadmierne zaufanie do algorytmow

Jednym z najczesciej wskazywanych zagrozen jest tzw. automatyzacyjne
uprzedzenie (automation bias), czyli sktonnos¢ ludzi do bezkrytycznego
ufania rekomendacjom systeméw informatycznych.
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W przypadku technologii wykrywania spalonego szybkos$¢ dziatania

i wysoka precyzja wizualizacji moga sprawia¢ wrazenie catkowitej
nieomylnosci. W rzeczywistosci poprawnos¢ wyniku zalezy od wielu
czynnikéw, takich jak jako$¢ obrazu z kamer, prawidtowa kalibracja
systemu, synchronizacja danych czy poprawna interpretacja przepiséw
gry. Nawet najbardziej zaawansowane narzedzie powinno by¢ traktowane
jako wsparcie procesu decyzyjnego, a nie jego catkowite zastgpienie.

210.2. | Brak petnej przejrzystosci modeli

FIFA i jej partnerzy technologiczni szczeg6towo opisuja funkcje
poszczegblnych rozwigzan, jednak nie publikujg petnej dokumentacji
dotyczgcej wykorzystywanych algorytméw. Nie sg publicznie dostepne
m.in. szczegdtowe informacje na temat danych treningowych, procedur
walidacji modeli, wskaznikow bteddw czy sposobow ograniczania
potencjalnych uprzedzen algorytmicznych. Utrudnia to niezalezng ocene
skutecznosci systemdw oraz moze rodzi¢ pytania o transparentnosé
procesow wptywajacych na przebieg zawodow sportowych.

2.10.3. | Dane biometryczne i wizerunkowe

Tworzenie awataréw 3D wymaga bardzo doktadnego odwzorowania
sylwetki zawodnikdéw. Powstajgce w ten sposéb modele stanowig forme
danych biometrycznych, ktére moga posiadac wartos¢ komercyjng takze
po zakoriczeniu turnieju. Rodzi to pytania o zakres zgody udzielanej przez
sportowcéw, okres przechowywania danych, mozliwos¢ ich wykorzystania
w przysztych wydarzeniach, materiatach promocyjnych lub systemach
treningowych, a takze o prawa zawodnikéw do ich cyfrowych
reprezentacji. Wraz z rozwojem technologii generatywnej Al znaczenie
tych kwestii bedzie prawdopodobnie rosto.
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210.4. | Cyberbezpieczenstwo

Wspotczesny turniej pitkarski opiera sie na rozbudowanej infrastrukturze
cyfrowej obejmujacej systemy VAR, centra operacyjne, platformy
analityczne, serwery transmisyjne oraz narzedzia komunikacyjne. Awaria
techniczna lub skuteczny cyberatak mogtyby wptyngc¢ nie tylko na
przebieg meczu, lecz takze na transmisje telewizyjng, logistyke
wydarzenia czy dostep druzyn do danych analitycznych. Im wieksza jest
zaleznos¢ organizatorow od systemow cyfrowych, tym wieksze znaczenie
zyskuje odpornosc infrastruktury na btedy, awarie i dziatania
cyberprzestepcéw.

2.10.5. | Ujednolicenie sposobu analizy

Jednym z mniej oczywistych ryzyk jest potencjalne ujednolicanie procesu
analitycznego. Jesli wszystkie reprezentacje korzystajg z tego samego
narzedzia, otrzymujg podobne zestawy danych, wskaznikow

i rekomendacji. Moze to prowadzi¢ do czestszego koncentrowania sie na
tych samych elementach gry oraz poszukiwania podobnych wzorcow
taktycznych. Ostateczng przewage nadal bedg jednak osiggac sztaby
potrafigce tgczy¢ wyniki analiz Al z doswiadczeniem trenerow, wiedzg

o przeciwniku oraz wtasng interpretacjg danych.

2.10.6. | Btedy generatywnej Al

Systemy oparte na generatywnej sztucznej inteligencji moga tworzy¢
odpowiedzi przekonujace, ale nie zawsze w petni poprawne lub
kompletne. Problem ten, okreslany czesto mianem ,halucynacji Al”, moze
prowadzi¢ do btednych interpretacji danych, pomijania istotnego
kontekstu lub nadmiernego upraszczania ztozonych sytuacji boiskowych.
W praktyce oznacza to, ze narzedzia takie jak FIFA Al Pro powinny petnic¢
role asystenta wspierajgcego prace analitykdw, a nie zastepowac
eksperckg ocene treneréw i specjalistdw przygotowania taktycznego.
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Ryzyko rosnacej zaleznosci od

210.7. technologii

Im wiecej procesow zostaje powierzonych systemom cyfrowym, tym
trudniejsze staje sie funkcjonowanie bez nich. Dotyczy to zaréwno
sedziowania, jak i analiz sportowych, transmisji czy zarzgdzania
turniejem. W dtuzszej perspektywie moze pojawic sie pytanie, czy
organizatorzy i uczestnicy nie stang sie zbyt silnie uzaleznieni od
technologii, ktérej awaria mogtaby znaczgco zaktéci¢ przebieg
zawodow. Rozwoj Al zwieksza mozliwosci organizacyjne i sportowe,
ale réwnoczesnie podnosi poziom ztozonosci catego ekosystemu
pitkarskiego.

2.10.8. | Kluczowy wniosek

Korzysci z wykorzystania Al podczas mundialu sg znaczace, jednak nie
eliminujg potrzeby ludzkiego nadzoru. Najwazniejszym wyzwaniem
pozostaje znalezienie réwnowagi pomiedzy automatyzacjg a
odpowiedzialnoscig cztowieka za podejmowane decyzje. W praktyce
skutecznos¢ tych rozwigzan zalezy nie tylko od jakosci algorytméw, lecz
takze od przejrzystosci ich dziatania, bezpieczenstwa infrastruktury

i kompetencji os6b korzystajacych z generowanych rekomendacji.
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211 | Podsumowanie

Mistrzostwa Swiata 2026 nie byly turniejem prowadzonym przez sztuczng
inteligencje. Byty jednak pierwszym mundialem, podczas ktérego Al stata
sie elementem niemal catego wydarzenia - od wykrywania spalonego i
analizy gry przeciwnika, przez produkcje obrazu telewizyjnego, po
logistyke i ochrone zawodnikdéw w internecie.

Najbardziej znaczgce okazaty sie trzy kierunki:
1.integracja danych z wielu zrédet - kamer, pitki, materiatéw wideo
i baz statystycznych;
2.udostepnienie generatywnej Al wszystkim zespotom poprzez
FIFA Al Pro;
3.utrzymanie cztowieka jako ostatecznego decydenta
w sedziowaniu, analizie i moderacji.

Mundial pokazat, ze gtéwng rolg Al w futbolu nie jest zastepowanie
sedzidw czy trenerdw, lecz przetwarzanie ilosci informacji przekraczajgcej
mozliwosci cztowieka. Przewaga bedzie jednak zalezata nie tylko od
dostepu do algorytmow, ale od jakosci danych, umiejetnosci zadawania
wiasciwych pytan i zdolnosci krytycznej interpretacji odpowiedzi.
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FIFA Al Pro - inteligentna platforma analityczna dla reprezentacji

FIFA Al Pro nie jest pojedynczym chatbotem, lecz wielowarstwowg platformg analityczng
taczacag generatywna Al, system wieloagentowy, analize danych meczowych,
przetwarzanie wideo oraz specjalistyczny model pojeciowy futbolu okreslany jako FIFA
Football Language. Rozwigzanie, opracowane przez FIFA i Lenovo, zostato udostepnione
wszystkim 48 reprezentacjom uczestniczgcym w mundialu 2026.

System integrowat trzy gtéwne Zrédta danych: dane zdarzeniowe (np. podania, strzaty,
odbiory), tracking pozycyjny zawodnikéw i pitki oraz oficjalne materiaty wideo. Dzieki
temu mégt analizowac zaréwno przebieg akgji, jak i ustawienie wszystkich uczestnikéw gry
w kazdej fazie meczu. Kluczowym elementem systemu byt FIFA Football Language, czyli
ujednolicony system definiowania i klasyfikowania zdarzen oraz faz gry w pitce nozne;j.
Dzieki niemu Al potrafita powigza¢ pytania zadawane przez treneréw, takie jak ,wysoki
pressing” czy ,progresja pitki”, z konkretnymi wskaznikami, zdarzeniami

i sytuacjami zapisanymi w bazach danych.

Wedtug Lenovo system analizowat miliony punktéw danych oraz ponad 2 tys.
wskaznikéw, wykorzystujgc architekture wieloagentowa. Poszczegdlne agenty
odpowiadaty za interpretacje zapytania, planowanie analizy, wyszukiwanie danych,
analize taktyczna, dobér materiatéw wideo i generowanie raportéw. Dzieki temu
uzytkownik mogt zadawac pytania w jezyku naturalnym, a odpowiedzi otrzymywat
w formie tekstu, wykreséw, klipdw meczowych, wizualizacji lub rekonstrukgcji 3D.

FIFA Al Pro wykorzystywat mechanizm wyszukiwania wiedzy przypominajacy architekture
RAG (Retrieval-Augmented Generation). Oznacza to, ze przed wygenerowaniem
odpowiedzi system najpierw wyszukiwat odpowiednie dane i sytuacje meczowe,

a dopiero p6zniej formutowat wnioski. Rozwigzanie miato ogranicza¢ ryzyko tzw.
halucynacji Al i zapewnia¢ osadzenie odpowiedzi w oficjalnych danych FIFA.

Technologicznie FIFA Al Pro stanowi przyktad hybrydowej Al, t3czgcej bazy danych,
algorytmy statystyczne i geometryczne, modele klasyfikacyjne, system wyszukiwania
wiedzy, agentéw Al, generatywne modele jezykowe oraz narzedzia wizualizacyjne.
Generatywna Al odpowiadata przede wszystkim za interpretacje pytan i prezentacje
wynikéw, natomiast wtasciwe obliczenia wykonywaty wyspecjalizowane moduty
analityczne.

Najwazniejszg innowacjg FIFA Al Pro nie byto wiec zastosowanie samego modelu
jezykowego, lecz stworzenie platformy integrujgcej standaryzowane dane meczowe,
formalny jezyk opisu futbolu, wieloagentowa orkiestracje analiz oraz automatyczne
wyszukiwanie materiatéw wideo. System miat przyspieszac prace sztabow szkoleniowych,
ale nie zastepowac analitykéw ani treneréw w podejmowaniu decyz;ji.
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Stan obecny — przypadek polskiej
polityki krajowej

3.1.
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Polska polityka krajowa postuguje sie w petnej nazwie prawidtowym
polskim terminem sztuczna inteligencja, lecz konsekwentnie skraca
go do zapozyczonej z jezyka angielskiego formy Al. Nie jest to
niedopatrzenie redakcyjne o charakterze incydentalnym. Rozbieznos¢
zostata utrwalona w akcie prawnym.



Uchwata nr 196 Rady Ministréw z dnia 28 grudnia 2020 r. (M.P. 2021 poz.
23) w § 1 ustanawia ,Polityke dla rozwoju sztucznej inteligencji w Polsce
od roku 2020", wprowadzajac dla niej nazwe skrécong ,Polityka Al”. Jest
to definicja legalna nazwy skréconej, w ktérej skrét nie ma oparcia w
nazwie rozwinietej: w polskim tytule dokumentu nie wystepuje ani litera
LA", ani litera ,I". Skrot nie skraca zatem niczego, ale zastepuje polska
nazwe angielska.

Mechanizm tego zapozyczenia jest zresztg wprost ujawniony. Oficjalny
portal sztucznej inteligencji administracji rzagdowej opisuje zakres Polityki
jako dziatania ,w obszarze sztucznej inteligencji (ang. Artificial
Intelligence, «Al»)", po czym akronim wywiedziony z terminu angielskiego
stosowany jest juz wytgcznie w tekscie polskim, w tym w nazwach szesciu
obszardéw interwencji: Al i spoteczenstwo, Al i innowacyjne firmy,

Al i sektor publiczny.

Praktyka ta budzi uzasadnione watpliwosci rowniez z uwagi na tradycje
pismienniczg. W literaturze fachowej z zakresu informatyki, dziedziny
inzynierskiej rozwijanej w Polsce nieprzerwanie od lat pie¢dziesigtych
XX wieku, akronimem przyjetym i utrwalonym jest Sl.

32 | Podstawa jezykowa

Stownik jezyka polskiego PWN definiuje sztuczng inteligencje jako
~dziat informatyki badajacy reguty rzgdzgce zachowaniami
umystowymi cztowieka i tworzacy programy lub systemy
komputerowe symulujgce ludzkie myslenie”.

Zrédto: https://sjp.pwn.pl/sjp/sztuczna-inteligencja;2466532.html
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Skoro zatem obowigzujgcg w polszczyznie nazwg dyscypliny jest
sztuczna inteligencja, to konsekwentnym i jedynym poprawnym
skrotem tej nazwy jest SI. Akronim Al stanowi skrét angielskiego
wyrazenia Artificial Intelligence i jest wtasciwy dla dokumentow
redagowanych w jezyku angielskim. Jego uzycie w tekscie polskim jest
wewnetrznie niespdjne; rozwiniecie skrétu nie odpowiada wéwczas
nazwie, ktorg skrét ma zastepowac.

Forma fonetyczna - akronim,
ktorego nie da sie wymowic

78

Argument majacy istotne znaczenie praktyczne, dotyczy wymowy.
Dokument urzedowy nie funkcjonuje wytgcznie w postaci pisanej: jest
odczytywany na posiedzeniach, cytowany w mediach, referowany

w urzedach i omawiany w szkotach. Skrét musi mie¢ zatem ustalong,
powszechnie rozpoznawalng forme moéwiong. Akronim Al takiej formy
w polszczyznie nie posiada.

Polskie literowce odczytuje sie przy uzyciu polskich nazw liter, jak: PKP
jako pe-ka-pe, UE jako u-e, PZU jako pe-zet-u. Zastosowanie tej reguty
do skrétu Al daje forme a-i, ktéra jest homofoniczna ze spéjnikiem
»ai" i stanowi zbitke dwdch samogtosek pozbawiong oparcia
spotgtoskowego i w mowie ciggtej praktycznie nierozpoznawalna.
Wzorzec polski w tym przypadku zawodzi.

W konsekwencji méwigcy siegaja po wzorzec angielski, czyli ej aj, ktory
wymaga kompetencji fonetycznej, jakiej znaczna cze$¢ odbiorcoéw nie
posiada. Przy braku wprawy prowadzi to do form kuriozalnych,
powszechnie dzi$ styszanych w przestrzeni publicznej:




Spotykany wariant Charakterystyka

Odczytanie zgodne z polskim wzorcem
literowca. Homofoniczne ze spéjnikiem

na-i” »ai"; w mowie ciggtej nierozpoznawalne.
Wzorzec formalnie poprawny,
praktycznie nieuzywalny.

Odczytanie angielskie. Poprawne

w jezyku zrédtowym, lecz wymagajace
kompetencji fonetycznej, ktérej znaczna
cze$¢ odbiorcédw nie posiada.

,,ej aj"

Odczytanie zapisu jako dyftongu. Forma
-1 najczestsza w mowie potocznej;
catkowicie zrywa zwigzek z nazwa.

Formy posrednie, powstate

z kontaminacji wzorca polskiego

i angielskiego. Nieustabilizowane,
wzajemnie niezrozumiate.

~€j-i", ,a-aj", ,ej-a

Formy pochodne. Odmieniane wbrew
normie lub nieodmienne; brak
akceptowalnego przymiotnika i nazwy
wykonawcy czynnosci.

~€jajowy”, ,,Al-owy"”, ,ejajowiec”

Skutek jest podwojny. Po pierwsze, skrot przestaje petnic funkcje
skrotu: stuchacz, ktéry ustyszy ,ej aj” lub ,aj”, nie ma zadnej
mozliwosci odtworzenia z tej formy nazwy ,sztuczna inteligencja”.
Wiez miedzy skrotem a rozwinieciem, watpliwa juz w piSmie, w mowie
zanika catkowicie. Po drugie, brak normy wymawianiowej ma wymiar
spoteczny: osoba nieznajgca angielskiego, prébujac postuzyc sie
terminem z dokumentu adresowanego do niej samej, naraza sie na
o$mieszenie. Jest to bariera nie tylko komunikacyjna, lecz

i godnosSciowa.



Praktyka porownawcza panstw
cztonkowskich UE
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W wielu panistwach Europy krajowe polityki sztucznej inteligencji
publikowane sg dwujezycznie; czes¢ dokumentéw dostepna jest
wytgcznie w jezyku angielskim, czes¢, wytgcznie w jezyku urzedowym
danego panstwa. Zestawienie zamieszczone w dalszej czesci
dokumentu obejmuje polityki i strategie wdrazania sztucznej
inteligencji opracowane przez rzady panstw cztonkowskich Unii
Europejskiej oraz oficjalne publikacje instytucji rzgdowych. Analiza
tych dokumentéw pozwala wyréznic trzy modele postepowania.

Model | — dokument w jezyku urzedowym, akronim rodzimy. Model
dominujacy. Panstwo redaguje dokument we wtasnym jezyku i postuguje sie
skrotem wywiedzionym z wiasnej nazwy, badz konsekwentnie stosuje petng

nazwe bez skrétu. Nalezg tu m.in. Austria i Niemcy (KI), Francja, Hiszpania,
Wiochy, Rumunia i Portugalia (IA), Stowenia i Chorwacja (Ul), Wegry i totwa

(M), Litwa (DI), Butgaria (M), a takze Dania, Estonia i Finlandia, gdzie

akronimu nie stosuje sie wcale.

Model Il — dokument w jezyku angielskim, akronim Al. Model w petni
uzasadniony. Jezeli panstwo publikuje polityke wytgcznie w jezyku angielskim,
z uwagi na adresata miedzynarodowego badz dlatego, ze angielski jest jego
jezykiem urzedowym, stosowanie skrétu Al jest naturalne i poprawne,
poniewaz odpowiada nazwie uzytej w tym samym tekscie. Dotyczy
to Cypru, Grecji, Luksemburga, Irlandii i Malty. Model ten nie stanowi
argumentu przeciwko akronimowi rodzimemu, przeciwnie, potwierdza
regute spojnosci nazwy i skrétu.

Model Ill — dokument w jezyku urzedowym, akronim angielski. Model
najmniej liczny i jedyny wewnetrznie niespdjny. Paristwo redaguje
dokument we wiasnym jezyku, postuguje sie petng nazwa rodzima,

a nastepnie skraca jg do formy zapozyczonej, ktéra z tej nazwy nie wynika.
Do grupy tej nalezg Czechy i Polska.




Polska nie jest zatem przypadkiem odosobnionym, lecz nalezy do
najmniej licznej grupy — tej, ktérej praktyka nie znajduje uzasadnienia
w wersji jezykowej dokumentu. Wybdr akronimu Al bytby bowiem
uzasadniony wylgcznie wtedy, gdyby Polityka zostata opublikowana
wytgcznie po angielsku.

Osobnego wyjasnienia wymagajg Szwecja, Holandia, Irlandia i Malta.
Wystepujacy tam akronim Al nie jest zapozyczeniem: w Szwecji wynika
wprost z nazwy szwedzkiej (artificiell intelligens), w Holandii

z niderlandzkiej (artificiéle intelligentie), a w Irlandii i na Malcie jezyk
angielski ma status jezyka urzedowego. Panstwa te, podobnie jak
pozostate, stosujg akronim spojny z nazwg. Potwierdza to regute,
zamiast jg podwazac.

Zestawienie: akronimy sztucznej
inteligencji w krajowych
dokumentach polityki UE

3.5

TABELA OPRACOWANA NA PODSTAWIE KRAJOWYCH DOKUMENTOW
STRATEGICZNYCH ORAZ OFICJALNYCH PUBLIKAC! INSTYTUC)I RZADOWYCH
PANSTW CZtONKOWSKICH.
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36 Wnioski

Przedstawiona analiza prowadzi do czterech wnioskéw.

Po pierwsze — niesp6jno$¢ obowigzujgcych dokumentéw. Polska polityka
krajowa postuguje sie petng nazwg polska, lecz skraca jg do akronimu
wywiedzionego z jezyka angielskiego. Skrét ,Al” nie jest skrétem
od ,sztucznej inteligencji”, nie zawiera zadnej z liter tej nazwy.
Uchwata nr 196 Rady Ministréw utrwalita te rozbieznos¢ w formie definicji
legalnej nazwy skrécone;j.

Po drugie — norma jezykowa. Polska nazwa dyscypliny zostata zdefiniowana
stownikowo, a jej jedynym konsekwentnym skrotem jest SI.

Po trzecie — praktyka europejska. Dominujagcym modelem w Unii
Europejskiej jest akronim spéjny z jezykiem, w ktérym zredagowano
dokument. Panstwa publikujgce polityke wytgcznie po angielsku postuguja sie
skrotem Al zasadnie, Polska takiego uzasadnienia nie ma, w wersji Polityki
opublikowanej po polsku. Przyjecie akronimu Sl nie bytoby zatem
odstepstwem od standardu europejskiego, lecz powrotem do niego.

Po czwarte — zrozumiatos¢ i wymawialnos¢. Jest to argument o najwiekszym
ciezarze. Dla znacznej czesSci spoteczenstwa, w szczegdlnosci dla starszych
pokolen Polakéw, zapis ,SI” jest bezposrednio czytelny, poniewaz odsyta do
znanej polskiej nazwy, i ma jednoznaczng forme méwiong (,es-i"). Skroét ,Al”
nie ma w polszczyZnie ustalonej wymowy: wzorzec polski daje
nierozpoznawalne ,a-i", wzorzec angielski wymaga kompetencji, ktérej wielu
odbiorcow nie ma, a w praktyce funkcjonuje kilka wzajemnie niezrozumiatych
wariantéw. W dokumencie adresowanym do ogétu obywateli jest to bariera
komunikacyjna, a nie kwestia estetyki jezykowe;.
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MIESIECZNE

04 PODSUMOWANIE TRENDOW
TECHNOLOGICZNYCH
(LIPIEC 2026)

Analiza danych z raportéw tygodniowych za lipiec 2026 roku wskazuje na
wyrazne przyspieszenie w obszarach rozbudowy infrastruktury
obliczeniowej, zaostrzania wymogoéw regulacyjnych w Unii Europejskiej
oraz wdrazania kryptografii postkwantowe]. Rywalizacja technologiczna
przeniosta sie z poziomu samych modeli algorytmicznych na poziom
kontroli nad danymi, odpornosci taricuchéw dostaw potprzewodnikdw

i bezpiecznego srodowiska wykonawczego.

Sztuczna Inteligencija (Al):
Interoperacyjnosc¢, Modele
Dedykowane i Suwerennos¢ Danych

4.1.

e Regulacje Interoperacyjnosci i Dostepu do Danych: Komisja
Europejska narzucita Google wigzgce srodki w ramach aktu
o rynkach cyfrowych (DMA).

*** 91



Zobowigzujg one do bezptatnego udostepnienia konkurentom

11 kluczowych funkcji systemu Android (do wydan Android 1819
w latach 2027-2028) oraz zanonimizowanych danych wyszukiwania
do poprawy interpretacji zapytan. Rownolegle KE otworzyta
konsultacje w sprawie suwerennosci danych, celem ograniczenia
zaleznosci od panstw trzecich.

e Nowa Generacja Modelowa i Specjalizacja: OpenAl wprowadzito
rodzine modeli GPT-5.6 (warianty Sol, Terra, Luna), ktadgc nacisk na
programowanie, automatyczng naprawe kodu i cyberbezpieczenstwo.

e Lokalne Ekosystemy i Suwerenne Dane: W Polsce ruszyta
spotecznosciowa zbidrka danych wizualnych poprzez aplikacje
»,Obywatel Bielik” (Fundacja SpeakLeash), majgca dostarczy¢ 1 min
zdje¢ osadzonych w polskich realiach do treningu modelu Bielik.Al.

e Kryzysowa i Medyczna Aplikacja Al: Rozwijane sg systemy Al
wspierajgce odpornos¢ na katastrofy naturalne (np. Google Flood
Hub, wykraczajacy do 2 mld ludzi, oraz konstelacja FireSat).

W medycynie precyzyjnej wykorzystuje sie superkomputery (program
NSF ACCESS, DeltaAl) do analizy wariantéw genetycznych
i prognozowania ekspresji genow.

¢ Wykonywanie zadan w swiecie fizycznym (Physical Al): Postepuje
integracja generatywnej Al z robotyka. Chiny narzucajg globalne
tempo, wdrazajgc kompleksowy system standardow dla robotow
humanoidalnych.

Implikacje:

e Rynek: Wymuszona przez DMA interoperacyjno$¢ wielkich
ekosystemow otwiera przestrzen dla mniejszych dostawcow ustug Al,
ktérzy dotychczas odbijali sie od barier wejscia na platformy mobilne.

o Wplyw Strategiczny: Rosnie wartosc¢ zlokalizowanych, unikalnych
zbioréw danych (jak projekt ,Obywatel Bielik"). Z perspektywy
administracji publicznej kluczowe staje sie kategoryzowanie
i udostepnianie krajowych repozytoriéw danych w sposéb
kontrolowany, co jest niezbednym fundamentem do trenowania
suwerennych modeli algorytmicznych niezaleznych od zewnetrznych
dostawcow.



Infrastruktura Obliczeniowa,

+2 HPC i Gigafabryki Al

¢ Polski Krok w Strone Gigafabryki Al: Rada Ministrow przyjeta
uchwate otwierajgcg Polsce droge do udziatu w europejskim
programie Gigafabryk Al (EuroHPC JU). Deklaracja zaktada zakup
ustug Al o wartosci ponad 400 min zt w latach 2028-2033, co moze
przyciggnac do kraju inwestycje w infrastrukture o wartosci
przekraczajgcej 10 mid zt (z potencjatem do 75 tys.
akceleratoréw GPU).

¢ Europejski Wyscig Infrastrukturalny: W Unii Europejskiej
realizowane sg projekty wykonawcze, takie jak francuskie
konsorcjum ATHER w Strasburgu oraz dziatania polskiego Euvic
Solutions z Nvidig (budowa fabryki Al w Grecji w oparciu
o architekture SuperPQOD).

¢ Integracja HPC i Kwantéw: Prowadzone sg miedzynarodowe
projekty tgczace moc obliczeniowg superkomputerdw z systemami
kwantowymi (np. europejsko-japonski projekt QNeko).

Implikacje:

e Rynek: Potencjalne uruchomienie inwestycji rzedu 10 mld zt w polska
infrastrukture Al (w ramach EuroHPC) stworzy potezny popyt na
ustugi inzynieryjne i budowlane w sektorze Data Center.

e Wplyw Strategiczny: Gtdwnym waskim gardtem dla tych projektow
staje sie podaz energii. Lokowanie obiektow o zapotrzebowaniu na
moc rzedu dziesigtek megawatow wymaga precyzyjnych analiz sieci
przesytowej. Oceniajgc potencjat absorpcji tak duzych obiektow przez
warszawski ekosystem innowacji, decydujgca bedzie modernizacja
stotecznego ringu energetycznego oraz gwarancje dostaw zielonej
energii. Bez tego zasilenie planowanych klastrow (np. 75 tys.
akceleratoréw GPU) na poziomie lokalnym bedzie barierg nie do

przejscia.
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Potprzewodniki i Innowacie

4.3 Materiatowe

o Skalowanie Pamieci dla Al: Koreanscy naukowcy opracowali metode
tworzenia ultracienkich stoséw pamieci tréojwymiarowych (ponad 10
warstw chipow o grubosci kilkunastu mikrometréw). Rozwigzanie to
skraca droge przeptywu danych do uktadéw obliczeniowych,
stanowigc odpowiedz na ograniczenia tradycyjnych architektur.

e tancuchy Dostaw i Sprzet Produkcyjny: Micron zapowiedziat
inwestycje do 3 mld USD w USA (w tym 500 min USD dla GlobalWafers
na fabryke wafli krzemowych 300 mm w Teksasie). Raporty rynkowe
wskazujg, ze fundamentem branzy pozostaje ok. 25 producentéw
urzadzen produkcyjnych (np. ASML, NAURA).

e Pozycja Polski: Polska umacnia swojg pozycje w europejskim
ekosystemie potprzewodnikéw dzieki nowym centrom B+R
i zacieSnianiu wspotpracy z Tajwanem.

e Przetom w Chtodzeniu: Zidentyfikowano nowy zwigzek tantalu i azotu
o przewodnosci cieplnej przewyzszajgcej miedz, co stwarza
mozliwosci zastosowania go w charakterze warstw posrednich
w chtodzeniu gesto upakowanej elektroniki.

Implikacje:

e Rynek: Wyscig o uktadanie pamieci w 3 wymiarach (3D) i nowe materiaty
chtodzace dla gesto upakowanej elektroniki premiuje firmy inwestujgce
w zaawansowane R&D. Skraca to cykle zycia obecnych generacji
sprzetu obliczeniowego.

e Wplyw Strategiczny: ZacieSnianie wspotpracy badawczej i gospodarczej
stwarza szanse na przyciggniecie do kraju zaawansowanych centréow
projektowych SC. Lokalne osrodki badawcze majg szanse wpigc sie
w globalne tancuchy dostaw jako huby testowe, wyspecjalizowane np.

w termodynamice zaawansowanych uktadéw scalonych.



Cyberbezpieczenstwo i
Kryptografia Postkwantowa (PQC)

¢ Presja Regulacyjna w USA (PQC do 2030): Rozporzadzenie
wykonawcze Biatego Domu (EO 14412) wyznaczyto sztywny termin
2030 roku na petne wdrozenie standardow kryptografii
postkwantowej FIPS NIST w infrastrukturze federalneji u jej
dostawcédw. Decyzja ta wymusza pilng integracje sprzetowych
akceleratoréw PQC i architektur hybrydowych.

¢ Dziatania Unii Europejskiej: KE zaprezentowata EU Action Plan on
Cybersecurity and Al, przewidujacy m.in. stworzenie europejskiej
zdolnosci ewaluacji modeli zaawansowanych przed ich
wprowadzeniem na rynek oraz budowe bezpiecznych srodowisk
testowych z udziatem agencji ENISA.

¢ Testowanie Odpornosci i Wektory Atakéw: Badacze
zaprezentowali kompletny, wieloetapowy atak na kwantowa sie¢
neuronowg (QNN) z wykorzystaniem struktury MITRE ATLAS oraz
kanatéw bocznych. Z kolei Instytut Informatyki Teoretycznej
i Stosowanej PAN wykorzystuje kwantowe modele generatywne
do oceny podatnosci stosowanych mechanizmoéw szyfrowania.

Implikacje:

e Rynek: Sztywny termin (2030 r.) wyznaczony w USA dla infrastruktury
federalnej stworzy globalny, lukratywny rynek na ustugi audytorskie
PQC oraz dostawy sprzetowych akceleratoréw kryptograficznych.

o Wplyw Strategiczny: Sektor publiczny oraz operatorzy infrastruktury
krytycznej muszg niezwtocznie rozpoczac inwentaryzacje
wykorzystywanych algorytmow szyfrujacych. Konieczna jest rewizja
wytycznych bezpieczehstwa m.in. dla zamowien publicznych, aby
zablokowac¢ wdrazanie systeméw, ktére w niedalekiej przysztosci beda
podatne na ataki z wykorzystaniem maszyn kwantowych.
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Regulacje, Ochrona Matoletnich

49 | Suwerennosc Cyfrowa

e Zastrzezenia KE wobec Mety (DSA): Komisja Europejska wstepnie
uznata, ze mechanizmy zastosowane na Instagramie i Facebooku
(m.in. nieskonczone przewijanie, autoodtwarzanie, powiadomienia
push) naruszajg Akt o Ustugach Cyfrowych (DSA) poprzez promowanie
kompulsywnego uzytkowania.

e Unijna Standardyzacja Ochrony Dzieci: Specjalny Panel KE ds.
Bezpieczenstwa Dzieci w Internecie zalecit zharmonizowane
ograniczenie dostepu do medidéw spotecznosciowych dla dzieci
ponizej 13 lat, wdrazanie bezpiecznych ustawiern domysinych oraz
wykorzystanie dowodow z wiedzg zerowg (ZKP) do weryfikacji wieku
bez ujawniania tozsamosci.

e Krajowa Zaleznosé Technologiczna: Raport ,Cyfrowa racja stanu”
wykazat, ze deficyt Polski w handlu produktami cyfrowymi przekroczyt
w 2025 r. 60 mld zt. Autorzy postulujg wprowadzenie , Testu
Suwerennosci” przy zamowieniach publicznych, aby zapobiec zjawisku
vendor lock-in i budowac lokalne kompetencje.

Implikacje:

e Rynek: Rosngca uwaga wokét deficytu w handlu produktami cyfrowymi
(przekraczajgcego 60 mld zt) i dyskusja o ,Tescie Suwerennosci” moze
drastycznie zmienic uktad sit na rynku B2G (Business-to-Government),
faworyzujgc europejskich dostawcoéw kosztem globalnych
hiperskalerow.

e Wplyw Strategiczny: Wdrozenie takich mechanizmoéw przy budowie
panstwowych systemow cyfrowych skutecznie ograniczytoby zjawisko
vendor lock-in. Dtugofalowo wymusitoby to na zagranicznych
korporacjach transfer technologii, a jednoczesnie pozwolitoby budowac
i utrzymywac wysoko wykwalifikowane kompetencje inzynieryjne
wewnatrz krajowego rynku.
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\ « Sztuczna inteligencja na Mistrzostwach Swiata FIFA 2026: %
[1]1 FIFA, FIFA and Lenovo unveil multiple Al-powered innovations ahead of
FIFA World Cup 2026, 7 stycznia 2026 r. - opis FIFA Al Pro, awataréw 3D
zawodnikéw oraz nowej generacji systemu Referee View.

[2] FIFA, Faster offside decisions, more stable referee body cams and more
analysis: innovations at the FIFA World Cup 2026, 3 czerwca 2026 r. -
podsumowanie najwazniejszych technologii zastosowanych podczas
turnieju.

[3]1 FIFA, Innovating the Game - oficjalny katalog technologii pitkarskich
FIFA, obejmujacy m.in. FIFA Al Pro, pétautomatyczny spalony, Sledzenie
optyczne, potgczong pitke, Referee View i rekonstrukcje 3D.

[4] FIFA, Semi-automated offside technology - opis sposobu dziatania
po6tautomatycznego systemu wykrywania spalonego i roli zespotu VAR

w podejmowaniu ostatecznej decyzji.

[5] FIFA, Connected ball technology - omoéwienie wykorzystania czujnika
znajdujgcego sie w pitce do precyzyjnego okreslenia momentu kontaktu
zawodnika z pitka.

[6] FIFA, The FIFA World Cup 26 Official Match Ball: TRIONDA,

2 pazdziernika 2025 r. - informacje o oficjalnej pitce mundialu

i zastosowanym w niej czujniku ruchu dziatajgcym z czestotliwoscig

500 Hz.

[7]1 FIFA, 3D player scanning - opis procesu skanowania zawodnikéw

i tworzenia ich tréjwymiarowych rekonstrukgji.

[8] FIFA, Lenovo technology enhances FIFA World Cup 2026 with referee
cameras, player avatars and Al, 2026 r. - informacje o zeskanowaniu
wszystkich 1 248 zawodnikéw oraz wykorzystaniu awataréw w systemie
poétautomatycznego spalonego i wizualizacjach dla kibicéw.

[9] FIFA, FIFA World Cup 2026 squads confirmed: 1,248 dreams, 48 teams
and a truly global cast of players, 2 czerwca 2026 r. - oficjalne dane
dotyczace liczby reprezentacji, zawodnikdéw i meczéw turnieju.

[10] Lenovo, All 48 Teams Use FIFA Al Pro at FIFA World Cup 2026, 16 lipca
2026 r. - informacje o wykorzystaniu narzedzia przez wszystkie
reprezentacje, analizowaniu milionéw punktéw danych i ponad 2 tys.
wskaznikéw.
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[11] Lenovo, Lenovo Technology Powers FIFA World Cup 2026 Operations
and Strengthens Al-Driven Broadcast, 2 czerwca 2026 r. - opis FIFA Al Pro
jako asystenta analitycznego dostepnego dla wszystkich 48 druzyn oraz
infrastruktury wspierajgcej transmisje i operacje turniejowe.

[12] FIFA, FIFA and Lenovo unveil multiple Al-powered innovations ahead
of FIFA World Cup 2026, 7 stycznia 2026 r. - charakterystyka Football Al
Pro jako narzedzia tgczgcego generatywng Al, dane meczowe, materiaty
wideo i pitkarski model pojeciowy FIFA.

[13] FIFA, Referee View - oficjalny opis kamery noszonej przez sedziego

i sposobu wykorzystania obrazu z perspektywy arbitra.

[14] Lenovo, A new perspective: how Lenovo Al is powering FIFA World
Cup 2026 Referee View, lipiec 2026 r. - techniczny opis przetwarzania

i stabilizowania obrazu z kamery sedziowskiej w czasie rzeczywistym.
[15] Lenovo, Opening goal of FIFA World Cup caught by Referee View,
powered by Lenovo Al, lipiec 2026 r. - informacje o redukgji drgan obrazu
oraz wykorzystaniu stabilizowanego sygnatu przez producentéw
transmisji.

[16] Lenovo, FIFA World Cup Fans Embrace Referee View as Lenovo Al
Brings Viewers Closer to the Pitch, 8 lipca 2026 r. - wyniki badania
dotyczacego odbioru nowych technologii transmisyjnych przez widzéw.
[17] Lenovo, Lenovo Technology Powers FIFA World Cup 2026 Operations
and Strengthens Al-Driven Broadcast, 2 czerwca 2026 r. - informacje

o infrastrukturze transmisyjnej, dystrybucji IPTV, urzagdzeniach i zapleczu
technicznym turnieju.

[18] Lenovo, The Future of Football Is Here: Al Solutions to Power FIFA
World Cup 2026, 6 stycznia 2026 r. - opis Inteligentnego Centrum
Dowodzenia, monitoringu operacji oraz generowanych przez Al
codziennych podsumowan sytuacyjnych.

[19] Lenovo, Breaking down the technology transforming the FIFA World
Cup 2026, 22 czerwca 2026 r. - oméwienie integracji danych dotyczacych
bezpieczenstwa, biletdw, infrastruktury stadionowej, sprzedazy i obrazu
z kamer.
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[20] Lenovo, Al at the speed of sport: real-time decisions and actions
powered by Lenovo, 8 czerwca 2026 r. - syntetyczny opis systemow Al
wspierajacych logistyke, analize sportowg, nawigacje kibicéw, transmisje

i zarzagdzanie wydarzeniem.

[21] FIFA, FIFA moderates more than 53 million posts and comments
during the FIFA World Cup 2026 through Social Media Protection Service,
18 lipca 2026 r. - koncowe dane dotyczgce skali monitoringu tresci,
wykrywania naduzy¢ i przekazywania najpowazniejszych przypadkow
odpowiednim organom.

[22] FIFA, FIFA Social Media Protection Service identifies abusive posts
during FIFA World Cup 2026 group stage, 1 lipca 2026 r. - dane czastkowe
z fazy grupowej oraz charakterystyka systemu wykrywania tresci
obrazliwych i dyskryminacyjnych.

[23] FIFA, FIFA releases new figures on Social Media Protection Service,

16 listopada 2024 r. - informacje o wczesniejszym rozwoju i wykorzystaniu
systemu podczas turniejow FIFA, stanowigce kontekst dla wdrozenia
z2026r.
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	w cyberbezpieczeństwie, jak i w coraz mniej oczywistych obszarach, takich jak sport. To jednak tylko część zagadnień, które poruszamy w tym wydaniu raportu. Przyjrzyjmy się im po kolei.
	W pierwszym rozdziale omawiamy zmianę paradygmatu cyberzagrożeń
	w erze sztucznej inteligencji. Pokazujemy, że celem ataków coraz częściej stają się nie tylko systemy i urządzenia, lecz także modele oraz agenci AI, które można wprowadzić w błąd lub skłonić do wykonania niebezpiecznych działań. Omawiamy najnowsze przykłady takich zagrożeń i wyjaśniamy, dlaczego tradycyjne zabezpieczenia mogą już nie wystarczać.
	W drugim rozdziale przyglądamy się Mistrzostwom Świata FIFA 2026
	z nietypowej perspektywy. Analizujemy, w jaki sposób sztuczna inteligencja wspierała organizację największej imprezy sportowej świata, od wspomagania decyzji sędziowskich i analiz taktycznych po zarządzanie stadionami oraz ochronę uczestników przed nadużyciami w mediach społecznościowych.
	Trzeci rozdział pokazuje, że nie wszystkie wyzwania związane ze sztuczną inteligencją mają charakter technologiczny. Przyglądamy się w nim temu, jak nazywamy tę technologię w polskich dokumentach publicznych oraz czy stosowany obecnie skrót „AI” jest najlepszym rozwiązaniem z perspektywy językowej, komunikacyjnej i europejskich praktyk.
	Raport zamyka miesięczne podsumowanie trendów technologicznych. Omawiamy najważniejsze wydarzenia związane z rozwojem sztucznej inteligencji, budową infrastruktury obliczeniowej i gigafabryk AI, postępami
	w sektorze półprzewodników, przygotowaniami do ery kryptografii postkwantowej oraz zmianami regulacyjnymi dotyczącymi suwerenności cyfrowej i ochrony użytkowników.
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	W typowym systemie komputerowym kod programu i dane mogą natomiast zajmować odrębne obszary wirtualnej przestrzeni adresowej. System operacyjny konfiguruje dla odpowiadających im stron pamięci atrybuty określające dopuszczalne rodzaje dostępu, a procesor egzekwuje te ograniczenia podczas odczytu, zapisu i pobierania instrukcji. Próba wykonania operacji niedozwolonej przez atrybuty danej strony powoduje zgłoszenie przez procesor wyjątku, który jest następnie obsługiwany przez system operacyjny. W modelu językowym tej granicy nie ma. Treść wiadomości e-mail wczytanej przez agenta, zawartość strony internetowej pobranej w trakcie realizacji zadania, tekst z zewnętrznego pliku PDF – wszystko to trafia do tego samego kontekstu obliczeniowego co komendy systemowe nadane przez administratora [7], [9]. Model przetwarza je za pomocą tego samego mechanizmu, nie rozróżniając ich źródeł w sposób analogiczny do sprzętowo egzekwowanego rozdzielenia kodu i danych.
	Christian Schneider, badacz zajmujący się bezpieczeństwem systemów AI, opisuje ten mechanizm jako promptware kill chain – wieloetapowy atak prowadzący od wstrzyknięcia złośliwego polecenia do podporządkowania procesu decyzyjnego agenta intencji napastnika [6]. Zamiast bezpośrednio komunikować się z agentem, napastnik umieszcza złośliwą instrukcję
	w zasobie, który agent samodzielnie odczyta podczas wykonywania zadania. W praktyce może to być dokument, wiadomość e-mail, treść strony internetowej, odpowiedź zewnętrznego narzędzia, wynik wyszukiwania lub inny element kontekstu przetwarzanego przez model. Instrukcja może być ukryta przed wzrokiem człowieka, np. zapisana białą czcionką na białym tle, zmniejszona do mikroskopijnego rozmiaru lub osadzona w niewidocznym formatowaniu. Kiedy uprawniony użytkownik zleca agentowi rutynowe zadanie agent pobiera zasób zawierający złośliwe polecenie i włącza jego treść do kontekstu przetwarzania, inicjując kolejne etapy ataku bez dalszej interwencji napastnika [5], [6].
	W tym momencie wstrzyknięte polecenie nadpisuje systemowe bariery ochronne i przebudowuje priorytety operacyjne agenta. System porzuca zadanie zlecone przez użytkownika na rzecz realizacji celu napastnika, wykorzystując przy tym standardowy zakres przyznanych mu uprawnień [6], [7]. W udokumentowanych przypadkach oznaczało to eksfiltrację wrażliwych danych: agent automatycznie wysyłał ich zawartość na serwer kontrolowany przez atakującego, posługując się wbudowanymi funkcjami wyszukiwarki lub wtyczkami komunikacyjnymi. Dla mechanizmów nadzoru i wykrywania nadużyć taka aktywność może wyglądać jak standardowe działanie użytkownika. W architekturach wieloagentowych, czyli takich, gdzie wiele autonomicznych agentów współpracuje w ramach jednej infrastruktury, zagrożenie zyskuje dodatkowo charakter kaskadowy – przejęty agent może modyfikować pamięć długoterminową systemu
	i infekować kolejnych, połączonych z nim agentów, rozszerzając zasięg ataku na całą sieć [6], [9].
	Wyniki badań opublikowanych w serwisie arXiv potwierdzają, że skuteczność tej techniki jest niezależna od zastosowanego modelu bazowego [7]. Jeszcze ostrzejszy wniosek formułują badacze z Futurum Group: żaden obecny model wdrożenia – chmurowy, lokalny ani hybrydowy – nie jest na tę klasę ataków odporny w sposób wynikający
	z samej architektury [9]. Podatność nie jest cechą konkretnego produktu. Jest cechą całej klasy systemów.
	Przeglądarkowym rozwinięciem tego rodzaju podatności, opisanym
	w lipcu 2026 r., jest Cross-Site Prompting (XSP), czyli wariant pośredniego wstrzyknięcia polecenia wykorzystujący treści podmiotów trzecich osadzone na zaufanej stronie. W badaniu opublikowanym 9 lipca 2026 r. zespół Uniwersytetu Kalifornijskiego w Berkeley wykazał, że polecenie umieszczone w recenzji produktu, komentarzu, ofercie sprzedawcy, reklamie lub osadzonym wpisie społecznościowym może zostać przez agenta przeglądarkowego potraktowane jako instrukcja i zmienić sposób realizacji zadania [45].
	W odpowiedzi na to autorzy zaproponowali Prismatę – warstwę ochronną działającą między agentem a przeglądarką, która ogranicza treści udostępniane agentowi oraz zakres wykonywanych przez niego działań.
	W testach przeprowadzonych w środowisku WebArena średni wskaźnik powodzenia ataku w głównych scenariuszach wyniósł 85,5% bez zastosowania Prismaty i spadł do 0,7% po jej włączeniu [45]. Nie jest to opis potwierdzonego incydentu produkcyjnego, lecz wynik kontrolowanego eksperymentu, dlatego nie należy go traktować jako ogólnej miary skuteczności wszystkich ataków XSP. Badanie pokazuje jednak, że zaufanie do domeny lub uprawnionego kanału dostarczenia treści nie może być utożsamiane z zaufaniem do wszystkich elementów kontekstu widocznych dla agenta. Zmianę średniego wskaźnika powodzenia ataku przedstawiono na rys. 1.
	Rys. 1. Średni wskaźnik powodzenia ataku XSP w głównych scenariuszach WebArena, bez Prismata i po jego włączeniu. Źródło: opracowanie własne na podstawie [45].
	Granica ta nie kończy się jednak na tekście widocznym dla użytkownika. Badanie złożone 1 lipca i zaktualizowane 14 lipca 2026 r. wykazało, że pięć popularnych frameworków mobilnych agentów opartych na modelach wizyjno-językowych było podatnych na ataki wykorzystujące różnicę między percepcją człowieka i maszyny [55].
	Autorzy opisali siedem wariantów obejmujących m.in. tekst
	o przezroczystości zbyt małej, by dostrzegł go użytkownik, instrukcje umieszczone w obszarach ekranu niewidocznych z powodu zaokrąglonych narożników lub wycięcia na aparat, a także podmianę zrzutu ekranu
	w krótkim oknie między jego zapisaniem a pobraniem, fałszywe okna logowania oraz przechwytywanie niezabezpieczonego kanału wprowadzania tekstu. W najbardziej niebezpiecznym scenariuszu badacze zaatakowali AppAgent – program uruchomiony na komputerze i służący do automatycznej obsługi podłączonego telefonu z Androidem. Program pobierał z telefonu zrzuty ekranu i przesyłał je do modelu wizyjno-
	-językowego, który analizował obraz i wskazywał kolejną czynność, na przykład tekst do wpisania. AppAgent wykonywał tę czynność za pomocą Android Debug Bridge (ADB), czyli narzędzia pozwalającego komputerowi sterować telefonem. Ponieważ tekst wskazany przez model był bez właściwego zabezpieczenia dołączany do polecenia uruchamianego na komputerze, specjalnie spreparowana treść widoczna na zrzucie ekranu mogła zostać zinterpretowana jako dodatkowa komenda systemowa.
	W rezultacie treść pochodząca z telefonu pozwalała wykonać polecenie na komputerze, na którym działał AppAgent [55]. Jest to wynik kontrolowanego badania, bez dowodów wykorzystania technik
	w środowisku produkcyjnym. Pokazuje jednak nową formę pośredniego wstrzyknięcia: napastnik może zatruć nie tylko semantyczną treść dokumentu lub strony, lecz również warstwę percepcji obrazu i kanał, którym agent przenosi rozpoznaną treść do środowiska wykonawczego.
	Znaczenie pośredniego wstrzyknięcia polecenia nie ogranicza się jednak do środowiska eksperymentalnego. 2 lipca 2026 r. Zscaler ThreatLabz opisał dwie rzeczywiste kampanie, w których złośliwe witryny łączyły pośrednie wstrzyknięcie instrukcji z pozycjonowaniem wyników wyszukiwania, podszywaniem się pod legalne usługi oraz ukrywaniem treści za pomocą CSS i znaczników HTML [49].
	Pierwsza strona udawała dokumentację pakietu Python requests-secure-v2. Umieszczone poza widocznym obszarem strony instrukcje oraz dane JSON-LD przedstawiały płatność 3 dolarów za klucz API jako rutynowy krok wymagany do rozwiązania błędu. W kontrolowanym środowisku testowym, bez użycia rzeczywistych środków, cztery z dwudziestu sześciu modeli zostały nakłonione do wykonania płatności. Druga kampania wykorzystywała domenę typosquattingową (o nazwie celowo podobnej do prawdziwej domeny, np. przez drobną, łatwą do przeoczenia literówkę) podszywającą się pod platformę DeBank i próbowała skłonić agenta do uznania fałszywej witryny za oficjalną dla tej platformy. W tym wypadku dwa z dwudziestu sześciu modeli błędnie ją sklasyfikowały w określonych wariantach kontekstu [49]. Zscaler obserwował zatem rzeczywiste strony prowadzące kampanie, natomiast wpływ na działanie agentów zweryfikował w bezpiecznej piaskownicy. Przypadek pokazuje, że prompt injection może zostać połączony z klasycznymi technikami socjotechnicznymi i SEO, ażeby wykorzystać zdolność agenta do samodzielnego wyszukiwania informacji
	i wykonywania operacji finansowych.
	Ryzyko to nie ogranicza się jednak do kanału, z którego agent pobiera treść. 7 lipca 2026 r. CrowdStrike rozszerzył swoją taksonomię prompt injection
	o osiemnaście kolejnych technik, zwiększając ich łączną liczbę do ponad dwustu [48]. Wśród wyróżnionych wariantów znalazły się m.in.:
	technika wykorzystująca podrobione znaczniki ról, granic kontekstu lub wywołań narzędzi, aby nadać niezaufanej treści pozory instrukcji systemowej (Special Token Injection, PT0198),
	technika polegająca na podziale złośliwego polecenia na pozornie bezpieczne fragmenty, które model łączy i interpretuje dopiero podczas przetwarzania (Algorithmic Payload Decomposition, PT0200),
	instrukcje uśpione, aktywowane dopiero po wystąpieniu określonego hasła, zdarzenia lub warunku (Trigger-Activated Rule Addition, PT0201),
	technika, w której użytkownik w toku zwykłej pracy wprowadza do zaufanego środowiska pozornie zwykłą treść, np. kopiuje notatkę do systemu CRM, przesyła wiadomość, zapisuje dokument lub dodaje załącznik, nie wiedząc, że zawiera ona ukrytą instrukcję, która może zostać później przetworzona przez system AI w ramach jego uwierzytelnionej sesji (Unwitting User Context-Data Injection, IM0018) [48].
	Publikacja stanowi rozwinięcie taksonomii i zbiór scenariuszy technicznych,
	a nie opis jednego potwierdzonego incydentu produkcyjnego. Niemniej, dobitnie pokazuje, jak niezaufana instrukcja może przetrwać kontrolę wstępną, zostać wniesiona przez uwierzytelnionego użytkownika i uaktywnić się dopiero w późniejszym etapie pracy agenta.
	Jeszcze dalej idzie zatrucie trwałej pamięci agenta. W badaniu GhostWriter, opublikowanym 6 lipca 2026 r., pokazano dwuetapowy atak na osobistych agentów korzystających z narzędzi i pamięci długoterminowej [58]. W fazie wstrzyknięcia napastnik umieszczał ukryte złośliwe polecenie w treści pochodzącej z niezaufanego źródła, np. wiadomości e-mail lub zdarzenia kalendarzowego, a agent zapisywał je w pamięci jako element przydatnego kontekstu. Faza aktywacji następowała dopiero podczas późniejszego, pozornie niezwiązanego zadania, kiedy z pamięci pobierano złośliwe polecenie i traktowano je jako zaufaną podstawę decyzji. Autorzy uzyskali około 98 proc. skuteczności zapisania złośliwej treści w pamięci oraz średnio około 60 proc. skuteczności jej późniejszej aktywacji. Mechanizm ten różni się od jednorazowego prompt injection przede wszystkim utrzymywaniem się złośliwego polecenia w pamięci oraz możliwością jego opóźnionej aktywacji: skutki mogą przetrwać pierwotną sesję i ujawnić się wtedy, gdy źródłowa wiadomość nie jest już widoczna dla użytkownika. Jednak GhostWriter również należy traktować jako wynik kontrolowanego badania, a nie potwierdzony incydent produkcyjny.
	Polecenia rozproszone w plikach dokumentacji nakłaniały agentów do uznania skryptu i pliku binarnego za elementy procedury bezpieczeństwa,
	a następnie do uruchomienia ich na komputerze, mimo że w rzeczywistości zawierały złośliwy kod [61]. Atak można było przeprowadzić w Claude Code działającym w trybie auto-mode lub w Codexie w trybie auto-review, bez dodawania hooków, czyli skryptów uruchamianych automatycznie po wystąpieniu określonych zdarzeń, umiejętności (skills), wtyczek, serwera MCP ani złośliwego pliku konfiguracyjnego. Wystarczyło zlecić automatyczną analizę zmodyfikowanej biblioteki. Badanie pokazuje, że narzędzie służące do defensywnej analizy kodu może samo stać się wektorem ataku: jeżeli agent potraktuje polecenia umieszczone w ocenianym repozytorium jako część zleconego zadania, może wykorzystać przyznany mu dostęp do systemu do uruchomienia złośliwego kodu. Friendly Fire było kontrolowanym testem koncepcji, bez dowodów wykorzystania tej techniki w rzeczywistym incydencie. Badanie nie obejmowało przełamania izolacji środowiska uruchomieniowego, zapewnienia napastnikowi trwałego dostępu do systemu ani podwyższenia jego uprawnień [61].
	W pracy „Agent Data Injection Attacks are Realistic Threats to AI Agents”, złożonej 6 lipca 2026 r., autorzy wyróżnili ataki polegające na podstawieniu agentowi spreparowanych danych (ang. agent data injection, ADI) jako odmianę pośredniego prompt injection, odrębną od klasycznego wstrzyknięcia polecenia [62]. Napastnik nie formułuje polecenia, lecz podstawia spreparowane dane podszywające się pod zaufane metadane lub elementy kontekstu agenta, np. identyfikator zasobu, deklarowane pochodzenie danych albo format wywołania narzędzia oraz jego odpowiedzi. Agent może wówczas poprawnie rozumować na podstawie fałszywej przesłanki i wykonać operację nieprzewidzianą w zadaniu zleconym przez użytkownika, podczas gdy zabezpieczenie szukające treści rozkazującej nie rozpozna ataku. W kontrolowanych testach ADI umożliwiało wymuszanie dowolnych kliknięć w agentach przeglądarkowych Claude
	w Chrome, Antigravity i Nanobrowser, a także zdalne wykonanie kodu oraz ataki na łańcuch dostaw w Claude Code, Codexie czy Gemini CLI [62]. Publikacja opisuje badanie, a nie potwierdzony incydent produkcyjny.
	Mniej bezpośrednią formę oddziaływania na proces decyzyjny agenta opisuje badanie „Salience Induction”, opublikowane 20 lipca 2026 r. Autorzy wskazali trzecią powierzchnię ataku na systemy agentowe wykorzystujące generowanie wspomagane wyszukiwaniem (ang. retrieval-augmented generation, RAG), która nie sprowadza się ani do zatruwania treści fałszywymi informacjami, ani do prompt injection. Napastnik nie dodaje nieprawdziwych twierdzeń ani poleceń, lecz zmienia sposób przedstawienia prawdziwych danych: ich kolejność, akcentowanie, ton, strukturę oraz semantyczną bliskość powiązanych pojęć. W rozumowaniu wieloetapowym wystarczy w ten sposób skłonić agenta do błędnego przypisania encji lub atrybutu na jednym etapie, a błędne powiązanie staje się następnie podstawą kolejnego zapytania i prowadzi do pozornie spójnego, lecz nieprawidłowego łańcucha wnioskowania [64]. W testach obejmujących pięć rodzin modeli – GPT, Claude, Gemini, DeepSeek i Qwen – oraz architektury ReAct, Reflexion i tool-calling atak osiągnął 83,3% skuteczności, gdy napastnik mógł zmienić sposób przedstawienia do 30% treści dokumentu, m.in. jej kolejność, akcentowanie, ton, strukturę oraz rozmieszczenie powiązanych pojęć. W 63,2% prób wpłynął także na odpowiedź końcową. Klasyczne filtry wykrywające polecenia oraz mechanizmy weryfikacji prawdziwości informacji nie pozwalały wykryć tego rodzaju manipulacji. Aby ograniczyć ten efekt, autorzy zaproponowali metodę polegającą na takim przekształcaniu dokumentu, by zmniejszyć wpływ sztucznie uwydatnionych elementów na decyzję modelu, m.in. przez zmianę kolejności treści, usuwanie wyróżnień i osłabianie sztucznie utworzonych powiązań semantycznych (Salience Normalization, SN-1). Obniżyła ona skuteczność ataku do 15,3%, a w przypadku napastnika dostosowującego sposób działania do zabezpieczenia – do 23,6%, przy zachowaniu 94,4% skuteczności w neutralnych zadaniach [64]. Był to kontrolowany eksperyment na specjalnie przygotowanym benchmarku Choć Salience Induction nie jest klasycznym wstrzyknięciem polecenia, uzupełnia niniejszy rozdział, ponieważ również wykorzystuje zależność agenta od treści zewnętrznych: zamiast dodawać polecenia lub fałszywe informacje, wpływa na sposób, w jaki agent wybiera, łączy i interpretuje prawdziwe dane.
	Opisane mechanizmy pokazują, że tradycyjne zabezpieczenia, takie jak zapory sieciowe, oprogramowanie antywirusowe czy rozwiązania klasy Endpoint Detection and Response (EDR), mają ograniczone możliwości wykrywania tego rodzaju ataków, ponieważ złośliwe działania mogą być wykonywane w ramach prawidłowo uwierzytelnionych i autoryzowanych operacji. W związku z tym w literaturze dotyczącej bezpieczeństwa systemów agentowych wskazuje się na konieczność stosowania odmiennych, wielowarstwowych mechanizmów ochrony, obejmujących m.in. architektury zakładające domyślną nieufność wobec treści, metadanych i wyników narzędzi pochodzących ze źródeł zewnętrznych, niezależną walidację planu działania agenta przed jego wykonaniem, separację kontekstu, ograniczanie uprawnień narzędzi oraz obowiązkową autoryzację człowieka dla operacji
	o wysokim poziomie ryzyka [6]–[9].  W środowiskach MCP dodatkową warstwę powinny stanowić konsekwentne oznaczanie całej treści pochodzącej od użytkowników jako niezaufanej, kontrola dostępu do zasobów innych projektów oraz alarmowanie o sekwencjach, w których odczyt zewnętrznego zasobu prowadzi bezpośrednio do użycia uprzywilejowanego narzędzia [52]. Ograniczanie ryzyka związanego
	z Friendly Fire i ADI wymaga ponadto analizowania obcych repozytoriów
	w odizolowanym środowisku, bez kluczy, tokenów ani kont zapewniających dostęp do rzeczywistych systemów organizacji, blokowania automatycznego uruchamiania plików pochodzących z analizowanego repozytorium oraz niezależnego sprawdzania identyfikatorów zasobów, deklarowanego pochodzenia danych i formatów odpowiedzi narzędzi [61], [62]. Ponadto Salience Induction wymaga ujednolicania sposobu przedstawienia pobranych treści oraz sprawdzania w wynikach pośrednich, czy model prawidłowo łączy wskazane osoby, obiekty i pojęcia. Filtry wykrywające polecenia oraz mechanizmy weryfikacji prawdziwości informacji nie są przystosowane do wykrywania manipulacji polegającej na sztucznym eksponowaniu wybranych treści [64].
	W tab. 1. znajduje się podsumowanie różnic pomiędzy klasycznym modelem cyberataku a pośrednim wstrzyknięciem polecenia (ASI01).
	Tab. 1. Porównanie klasycznego cyberataku i pośredniego wstrzyknięcia polecenia (ASI01)
	1.1.2
	Destylacja modeli

	Proceder ten opiera się na znacznej asymetrii nakładów: zamiast samodzielnie ponosić koszty zakupu zaawansowanych układów obliczeniowych, budowy centrów danych oraz pozyskiwania zasobów treningowych, napastnik korzysta z komercyjnego interfejsu programistycznego atakowanego podmiotu jako relatywnie taniego źródła odpowiedzi służących do trenowania własnego modelu. Masowe, precyzyjnie sformułowane zapytania prowadzą do uzyskania dużej liczby par wejście–wyjście, które odzwierciedlają sposób mapowania danych wejściowych na odpowiedzi przez atakowany model, a zebrane w ten sposób dane mogą posłużyć do wytrenowania własnych modeli za ułamek pierwotnych kosztów badawczo-rozwojowych [10], [12].
	Jednak odbywa się to kosztem jakości, różnorodności oraz reprezentatywności rozkładu danych treningowych. W miarę wykorzystywania danych syntetycznych czy treści generowanych przez inne modele jako materiału treningowego dochodzi do kumulacji błędów aproksymacji oraz przesunięcia rozkładu danych (ang. data distribution shift), co z kolei może stopniowo obniżać jakość modeli w kolejnych iteracjach treningowych.
	W przypadku kampanii z 2026 r. zapytania miały charakter zadaniowy i były skonstruowane w sposób umożliwiający systematyczne profilowanie zdolności modelu w trzech obszarach o szczególnej wartości strategicznej:
	automatyzacji inżynierii oprogramowania,
	planowania długoterminowego,
	zaawansowanego wnioskowania autonomicznego [2], [11].
	Incydent ten zwrócił uwagę na aspekt dotąd rzadziej uwzględniany
	w analizach bezpieczeństwa systemów sztucznej inteligencji: ochrony wymagają nie tylko infrastruktura, kod źródłowy i dane treningowe, lecz także właściwości samego modelu, w których utrwalone są efekty wieloletnich prac badawczych, procesu treningowego oraz decyzji projektowych, a których nieuprawnione pozyskanie może nastąpić poza schematem klasycznego włamania do infrastruktury.
	W takich przypadkach brak złośliwego oprogramowania oraz jednoznacznych oznak przełamania zabezpieczeń sprawia, że zdarzenie pozostaje trudne do sklasyfikowania w ramach dotychczasowych modeli analizy incydentów. Zorganizowany charakter operacji może ujawnić się dopiero w analizie wzorców obejmującej stosunkowo dużą
	liczbę interakcji [10], [13].
	Zagrożenia związane z ekstrakcją modelu można rozpatrywać na trzech poziomach. Po pierwsze, właściciel modelu może utracić kontrolę nad rezultatami poniesionych nakładów badawczych, organizacyjnych
	i finansowych. Po drugie, użytkownicy mogą nieświadomie korzystać
	z nieautoryzowanych modeli o nieznanym pochodzeniu, niższej jakości lub nieprzewidywalnym sposobie działania. Po trzecie, upowszechnienie takich modeli może mieć szersze skutki społeczne i systemowe. Modele uzyskane drogą ekstrakcji mogą zachować znaczną część możliwości oryginału,
	a jednocześnie nie odtwarzać w pełni efektów dostosowywania jego zachowania do intencji człowieka, przyjętych zasad oraz wymogów bezpieczeństwa (ang. AI alignment), wypracowywanych w toku dodatkowego treningu i dostrajania m.in. w celu ograniczenia generowania treści szkodliwych lub niezgodnych z prawem. Niepełny transfer mechanizmów alignmentu do modeli wtórnych może pozwalać im na realizację szerszego zakresu zapytań względem możliwości systemu oryginalnego, gdzie byłyby one ograniczane lub blokowane ze względów etycznych. Taki model potencjalnie może zostać swobodnie zinstrumentalizowany choćby do projektowania złośliwego oprogramowania, automatyzacji ataków dezinformacyjnych czy obejścia mechanizmów kontroli eksportowej [2], [13]. W efekcie wzrasta ryzyko zastosowania modeli w scenariuszach nadużyć.
	Wykrywanie destylacji w czasie rzeczywistym jest technicznie trudne właśnie dlatego, że atak nie generuje typowych sygnałów alarmowych.
	W czerwcu 2026 roku czołowe laboratoria badawcze wdrożyły specjalistyczne klasyfikatory statystyczne ukierunkowane na identyfikację anomalii w strukturze zapytań, a zwłaszcza na wykrywanie technik wymuszania ujawnienia wewnętrznego toku rozumowania modelu (ang. chain-of-thought elicitation), które dostarczają najcenniejszego materiału treningowego dla modeli konkurencyjnych [13]. Jednak skuteczna obrona wymaga analizy nie treści pojedynczych zapytań, lecz wzorców behawioralnych na poziomie całych sesji i kont, co z kolei wymaga zaawansowanej infrastruktury analitycznej po stronie operatora systemu oraz rygorystycznych procedur weryfikacji tożsamości podmiotów uzyskujących dostęp do zasobów obliczeniowych [13].
	Podsumowanie różnic między bezpośrednim przejęciem modelu lub jego wewnętrznych składników a pośrednim odtwarzaniem jego zachowania na podstawie odpowiedzi uzyskiwanych przez API ilustruje tab. 2.
	Tab. 2. Bezpośrednie przejęcie modelu a nieuprawniona destylacja modelu
	1.1.3
	Autonomiczne łączenie exploitów
	i utrata kontroli nad agentem

	Systemy agentowe działały w silnie odizolowanym środowisku testowym. Mogły jednak instalować dodatkowe pakiety za pośrednictwem wewnętrznie uruchomionego programu, który przekazywał żądania do zewnętrznych katalogów pakietów i przechowywał pobrane pliki w pamięci podręcznej. Modele wykryły w tym programie nieznaną wcześniej podatność
	i wykorzystały ją jako początek drogi prowadzącej poza przewidziane ograniczenia środowiska. Następnie zwiększały swoje uprawnienia
	i przechodziły między kolejnymi systemami testowymi OpenAI, aż dotarły do komputera mającego dostęp do otwartego Internetu.
	Po uzyskaniu dostępu do Internetu systemy ustaliły, że Hugging Face może przechowywać materiały związane z benchmarkiem ExploitGym, i rozpoczęły poszukiwanie sposobu dotarcia do jego rozwiązań. W jednym
	z zaobserwowanych ciągów działań połączyły kilka sposobów ataku, w tym użycie przejętych danych uwierzytelniających oraz nieznanych wcześniej podatności, aby znaleźć możliwość zdalnego wykonania kodu na serwerach Hugging Face [37].
	Relacja Hugging Face przedstawia zdarzenie z perspektywy podmiotu, którego infrastruktura została naruszona. Początkowy dostęp uzyskano podczas automatycznego przetwarzania odpowiednio przygotowanego zbioru danych. System Hugging Face dopuszczał dwa sposoby wykonywania kodu związanego ze zbiorem: uruchamianie dołączonego programu służącego do wczytywania danych oraz przetwarzanie szablonu umieszczonego w jego konfiguracji. Wykorzystanie obu sposobów pozwoliło uruchomić kod na serwerze roboczym przetwarzającym zbiór.
	Następnie system agentowy uzyskał szersze uprawnienia na tym serwerze, odnalazł dane umożliwiające dostęp do usług chmurowych i systemu zarządzającego klastrami, a później przechodził do kolejnych części wewnętrznej infrastruktury Hugging Face. Według relacji platformy wykonywał tysiące operacji w wielu krótkotrwałych, odizolowanych środowiskach oraz przenosił kanał wykorzystywany do zdalnego sterowania między publicznie dostępnymi usługami.
	Hugging Face przeanalizował dziennik obejmujący ponad 17 tys. zarejestrowanych zdarzeń. Potwierdzono nieuprawniony dostęp do ograniczonego zestawu wewnętrznych zbiorów danych oraz do kilku danych uwierzytelniających używanych przez usługi platformy. Nie znaleziono natomiast dowodów na zmianę publicznie dostępnych modeli, zbiorów danych ani aplikacji Spaces. Sprawdzono również obrazy kontenerów
	i opublikowane pakiety tworzące publiczny łańcuch dostaw oprogramowania i nie stwierdzono ich naruszenia [38].
	Najważniejsza różnica w stosunku do typowego cyberataku dotyczy sposobu wyznaczania kolejnych działań. W operacji prowadzonej przez człowieka napastnik wskazuje cel, wybiera narzędzia i podejmuje decyzje o następnych etapach. W opisywanym przypadku człowiek określił jedynie dozwolony cel testowy: rozwiązanie zadań benchmarku ExploitGym. Systemy agentowe samodzielnie dobrały jednak sposób jego osiągnięcia, wykorzystując bariery środowiska testowego i zabezpieczenia zewnętrznych systemów jako kolejne problemy techniczne do pokonania. Osoby prowadzące ewaluację nie zleciły ani nie zatwierdziły tych działań. Autonomia systemu, która miała umożliwiać rozwiązywanie złożonych zadań, doprowadziła więc do wykonania operacji wykraczających poza zamierzony zakres testu [37], [38].
	Incydentu nie można przypisać pojedynczemu błędowi modelu. Doszło do niego wskutek połączenia wysokich zdolności modeli do wyszukiwania
	i wykorzystywania podatności, dostępu do narzędzi, niedostatecznej izolacji środowiska oraz braku skutecznego warunku zatrzymującego działanie po przekroczeniu granic benchmarku. Systemy wykryły nieznaną wcześniej podatność w serwerze pośredniczącym, zwiększały uprawnienia, przechodziły między kolejnymi systemami, pozyskiwały dane uwierzytelniające i ostatecznie znalazły drogę zdalnego wykonania kodu
	w infrastrukturze Hugging Face [37], [38].
	1.1.4
	Zatrucie łańcucha narzędzi AI
	i agentowe wzmocnienie ataku (ASI04/ASI05)

	Proces automatyzacji uruchamiał kod pochodzący z niezaufanego pull requestu z uprawnieniami repozytorium bazowego, umożliwiając wykorzystanie szerokiego zakresu uprawnień przyznanych mechanizmowi GitHub Actions. Po tym zdarzeniu w repozytorium pojawiły się nieautoryzowane zmiany (commity) przypisane do automatycznego konta asyncapi-bot, które następnie trafiły do gałęzi powiązanych z procesem publikowania pakietów. Publiczne logi potwierdzają kolejność tych zdarzeń, choć nie pozwalają jednoznacznie odtworzyć samego momentu pozyskania poświadczeń. Następnie oficjalne procesy automatyzacji GitHub Actions opublikowały zmodyfikowane pakiety w rejestrze npm, korzystając
	z mechanizmu OIDC, który umożliwiał im potwierdzenie tożsamości bez użycia stałego tokenu dostępowego [40], [42].
	W rezultacie wszystkie złośliwe wersje miały prawidłowe, kryptograficznie podpisane poświadczenia pochodzenia, wskazujące rzeczywiste repozytoria oraz autoryzowane procesy, w których zbudowano pakiety. Mechanizm poświadczania pochodzenia prawidłowo wskazywał, że pakiety utworzono
	w oficjalnym procesie automatyzacji, nie weryfikował jednak, czy zmiany
	w kodzie, które uruchomiły ten proces, zostały wprowadzone przez uprawnioną osobę. Przypadek ten pokazuje ograniczenie modelu zaufania opartego wyłącznie na podpisie i poświadczeniu pochodzenia pakietu: jeżeli napastnik przejmie proces jego budowania lub publikacji, prawidłowy podpis może potwierdzać pochodzenie także pakietu zawierającego złośliwy kod [40], [42].
	Złośliwy kod nie był uruchamiany automatycznie podczas instalowania pakietu, lecz dopiero wtedy, gdy aplikacja wczytywała go za pomocą polecenia import lub require. Z tego powodu opcja npm --ignore-scripts, która blokuje skrypty wykonywane podczas instalacji, nie zapobiegała uruchomieniu szkodliwego kodu. Zainfekowany pakiet uruchamiał w tle osobny proces, który pobierał z IPFS – rozproszonej sieci służącej do przechowywania i udostępniania plików – plik JavaScript zapisany pod nazwą `sync.js`.
	Plik ten zawierał zaszyfrowany kolejny etap złośliwego oprogramowania, który po odszyfrowaniu uruchamiał środowisko Miasma. Umożliwiało ono utrzymanie dostępu do systemu i komunikację z infrastrukturą napastnika, także za pośrednictwem kanałów zapasowych wykorzystujących IPFS, protokół Nostr i sieci równorzędne. Zawierało również moduły służące do kradzieży danych uwierzytelniających i automatycznego rozprzestrzeniania się, lecz w analizowanej wersji nie były one aktywne [40], [42].
	Elementem odróżniającym ten przypadek od typowego ataku na łańcuch dostaw był sposób uruchomienia złośliwego kodu. Badacze Unit 42 opisali komputer dewelopera z systemem macOS, na którym otwarto projekt analizowany przy użyciu GitHub Copilot. W toku tej analizy narzędzie automatycznie wczytało zależności projektu, w tym zainfekowany pakiet @asyncapi/specs@6.11.2. Samo zaimportowanie pakietu uruchomiło złośliwy kod, który pobrał z sieci IPFS kolejny składnik oprogramowania Miasma i nawiązał połączenie z serwerem napastnika. Programista nie wydał ręcznie polecenia instalacji pakietów (npm install); czynność, która mogłaby stanowić moment świadomej kontroli użytkownika, została wykonana automatycznie przez narzędzie analizujące projekt [41].
	Sam kompromis pakietów stanowił klasyczny atak na łańcuch dostaw oprogramowania. Jego wymiar agentowy ujawnił się na etapie uruchomienia złośliwego kodu: narzędzie analizujące projekt automatycznie pobrało
	i wczytało zainfekowaną zależność, pomijając moment ręcznej instalacji
	i kontroli przez programistę. Ten etap można powiązać z podatnościami agentowego łańcucha dostaw (ASI04), natomiast jego bezpośredni skutek – wykonanie złośliwego kodu – odpowiada kategorii nieoczekiwanego wykonania kodu (ASI05) [43]. Agent nie był więc źródłem ataku, lecz zwiększył jego skuteczność przez automatyczne wykonanie czynności, które w tradycyjnym procesie wymagałyby działania użytkownika.
	Analiza kodu Miasmy ujawniła ponadto funkcje umożliwiające modyfikowanie plików konfiguracyjnych asystentów programistycznych, takich jak Claude Code, GitHub Copilot czy Cursor. Pozwalały one dodawać automatycznie uruchamiane polecenia lub instrukcje odczytywane przez asystenta podczas kolejnych sesji. Dostępne raporty nie potwierdzają jednak, aby funkcje te były aktywne w omawianej fali. Ich obecność wskazuje na możliwość utworzenia wieloetapowego łańcucha ataku: zainfekowany pakiet może dostać się do środowiska za pośrednictwem zaufanego łańcucha dostaw, jego wczytanie może doprowadzić do wykonania złośliwego kodu, a uruchomione w ten sposób oprogramowanie może następnie zmodyfikować konfigurację asystenta. Ostatni etap odpowiada metodzie trwałego pośredniego wstrzyknięcia polecenia: złośliwa treść zapisana w konfiguracji jest odczytywana podczas kolejnych sesji i dalej wpływa na działanie asystenta.
	Mechanizm, którego aktywacji nie potwierdzono w przypadku Miasma, został natomiast zaobserwowany w kampanii SANDWORM_MODE, ujawnionej przez Socket 20 lutego 2026 r. i poddanej rozszerzonej analizie detekcyjnej przez CrowdStrike 21 lipca 2026 r. [46], [47]. Złośliwe pakiety npm instalowały ukryty serwer MCP i dopisywały go do plików konfiguracyjnych Claude Desktop, Cursora, Visual Studio Code i Windsurfa jako zaufanego dostawcę narzędzi. Przygotowane przez napastnika opisy tych narzędzi zawierały polecenia skłaniające asystentów do odczytywania danych umożliwiających dostęp do innych systemów, m.in. kluczy SSH używanych do uwierzytelniania na zdalnych serwerach, danych dostępowych do usług chmurowych Amazon Web Services (AWS), tokenów pozwalających korzystać z rejestru npm oraz innych poufnych informacji zapisanych w zmiennych środowiskowych, a następnie do przekazywania ich złośliwemu serwerowi za pośrednictwem wywołań narzędzi [46], [47].
	Przypadek ten łączy zatrucie agentowego łańcucha dostaw (ASI04)
	z przejęciem celu agenta (ASI01): zaufany kanał MCP przenosi instrukcję napastnika bezpośrednio do procesu decyzyjnego agenta. Potwierdza tym samym, że ochrona łańcucha dostaw musi obejmować nie tylko integralność pakietów, ale również konfigurację i zachowanie narzędzi udostępnianych agentom. ASI04 nie ogranicza się do przypadków przejęcia lub zainfekowania pakietów, lecz obejmuje również repozytoria rozszerzeń dla agentów, z których mogą pochodzić komponenty modyfikujące ich instrukcje, pobierające złośliwe oprogramowanie, pozyskujące dane uwierzytelniające lub w inny sposób zmieniające ich zachowanie [53], [54]. Ten sam raport dokumentuje również kierunek odwrotny: nie tylko agent może uruchomić złośliwy komponent, lecz także malware może wykorzystać zewnętrzny model AI jako element własnego procesu wykonawczego.
	PromptSpy, określony przez ESET jako pierwsze znane złośliwe oprogramowanie dla systemu Android aktywnie wykorzystujące generatywną AI w czasie działania, przesyłał do Google Gemini instrukcję
	w języku naturalnym oraz zrzut XML elementów interfejsu urządzenia. Model zwracał w formacie JSON polecenia określające gesty, które złośliwe oprogramowanie wykonywało za pośrednictwem usług ułatwień dostępu, aby zablokować możliwość usunięcia aplikacji z listy ostatnio używanych programów i w ten sposób utrudnić jej zamknięcie [54]. Wykorzystanie modelu zastępowało zawodne, zapisane na stałe współrzędne ekranu
	i pozwalało dostosowywać działanie złośliwego oprogramowania do różnych urządzeń oraz wersji systemu. ESET odnotował jeden przypadek wykrycia PromptSpy – 22 lutego 2026 r. w Ukrainie. PromptSpy nie jest kolejnym przykładem zatrucia łańcucha narzędzi AI, lecz poszerza analizę o inną rolę modelu: AI może stanowić adaptacyjny składnik złośliwego oprogramowania, wykorzystywany już po zainfekowaniu urządzenia.
	Obrona wymaga zabezpieczenia zarówno procesu tworzenia i publikowania oprogramowania, jak i działania agentów w środowisku użytkownika.
	Po stronie producenta wiąże się to z koniecznością ochrony gałęzi, z których udostępniane są oficjalne wersje oprogramowania, ograniczania uprawnień tokenów dostępowych do niezbędnego minimum, wymagania dodatkowego zatwierdzenia przed publikacją oraz blokowania procesów GitHub Actions, które uruchamiają kod pochodzący z niezaufanych propozycji zmian
	z uprawnieniami głównego repozytorium [40]–[43]. W przypadku złośliwego oprogramowania wykorzystującego modele podczas działania potrzebne są ponadto monitorowanie nietypowego użycia usług ułatwień dostępu, zestawianie połączeń z interfejsami modeli z aktywnością procesów oraz kontrola kluczy API, które mogą być zdalnie przekazywane lub wymieniane za pośrednictwem serwerów wykorzystywanych przez napastnika do sterowania złośliwym oprogramowaniem [54].
	Podsumowane różnice między tradycyjnym przebiegiem ataku na łańcuch dostaw a jego wzmocnieniem przez automatyzację agentową są zestawione w tab. 3.
	Tab. 3. Tradycyjny przebieg ataku na łańcuch dostaw a jego wzmocnienie przez automatyzację agentową
	1.1.5
	AgentForger: fałszowanie autonomicznego
	agenta i trwały agent wewnętrzny (ASI03/ASI09)

	Ta sama instrukcja mogła więc określić zadania agenta, przyznać mu dostęp do istniejących integracji, wyłączyć kontrolę użytkownika nad wybranymi operacjami, opublikować agenta i uruchomić go w trybie podglądu. Tryb ten nie był jedynie symulacją, lecz wykonywał działania na rzeczywistych kontach połączonych z profilem użytkownika [50].
	Kluczowym elementem było zapewnienie agentowi trwałego działania.
	W tym celu tworzono kilka harmonogramów godzinowych, których terminy rozpoczęcia przesunięto względem siebie o pięć minut, dzięki czemu agent był uruchamiany co pięć minut. Podczas każdego uruchomienia sprawdzał skrzynkę użytkownika, odczytywał polecenia z wiadomości o określonym temacie, wykonywał je za pośrednictwem połączonych usług, a wyniki przesyłał na adres napastnika. Poczta służyła więc jako kanał zdalnego przekazywania poleceń i odbierania rezultatów, natomiast wbudowany mechanizm harmonogramowania zapewniał regularne uruchamianie agenta. Po jego utworzeniu i opublikowaniu nie były potrzebne kolejne kliknięcia użytkownika ani pozostawienie otwartej karty przeglądarki [50], [51].
	W drugiej części demonstracji badacze pokazali potencjalny zasięg takiego operatora. Agent mapował strukturę organizacji, łączył informacje z poczty, komunikatorów, dysków i SharePoint, wyszukiwał dokumenty finansowe, dane pracowników, hasła, tokeny oraz kody jednorazowe, a następnie przekazywał wyniki napastnikowi. Korzystając z tożsamości ofiary, wysyłał również wewnętrzne wiadomości phishingowe oraz przygotowywał scenariusze oszustwa typu business email compromise, w tym żądanie przelewu [51]. Zagrożenie nie wynikało z dostępu do pojedynczej usługi, lecz
	z możliwości łączenia informacji i uprawnień pochodzących z wielu systemów oraz wykorzystywania ich do realizacji kolejnych działań.
	AgentForger należy odróżnić od mechanizmów opisanych wcześniej. Nie jest klasycznym pośrednim wstrzyknięciem instrukcji, ponieważ celem nie był istniejący agent pobierający złośliwą treść z zewnętrznego zasobu.
	Nie wymagał też zatrucia pakietu ani narzędzia MCP. Napastnik wykorzystywał możliwość uruchomienia kreatora agentów z parametrami zawartymi w spreparowanym łączu, aby utworzyć nowego agenta korzystającego z integracji i uprawnień wcześniej przyznanych użytkownikowi, a następnie działał samodzielnie według ustalonego harmonogramu. Przypadek ten łączył zatem nadużycie tożsamości
	i uprawnień agenta (ASI03) z wykorzystaniem zaufania użytkownika do agenta i procesu jego konfiguracji (ASI09). W rezultacie powstawał trwały, nieautoryzowany agent działający na rzecz napastnika, choć został utworzony za pośrednictwem prawidłowych funkcji platformy [43], [50], [51].
	Uzupełnieniem tego obrazu jest GhostApproval, klasa podatności ujawniona publicznie 8 lipca 2026 r. przez firmę Wiz na podstawie badań rozpoczętych w lutym [56]. Problem występował w sześciu asystentach programistycznych: Amazon Q Developer, Claude Code, Augment, Cursor, Google Antigravity i Windsurf. Złośliwe repozytorium mogło zawierać dowiązanie symboliczne, czyli element wyglądający jak zwykły plik projektu, lecz w rzeczywistości odsyłający do innego pliku znajdującego się poza katalogiem roboczym. Plik o nazwie typowej dla zwykłego elementu projektu, np. project_settings.json, mógł więc wskazywać na listę kluczy uprawnionych do zdalnego logowania (~/.ssh/authorized_keys) albo na plik ~/.zshrc, z którego powłoka Zsh odczytuje polecenia przy rozpoczynaniu interaktywnej sesji. Gdy asystent zapisywał dane pod pozornie bezpieczną nazwą, system kierował je do rzeczywistego pliku docelowego. Pozwalało to m.in. dodać klucz napastnika umożliwiający zdalny dostęp do komputera, uruchamiać złośliwe polecenia podczas kolejnych sesji powłoki, odczytywać dane dostępowe, a w niektórych wariantach doprowadzić do wykonania kodu na urządzeniu użytkownika [56]. W części produktów okno zatwierdzenia wskazywało jedynie niewinną nazwę pliku w repozytorium, nie ujawniając rzeczywistego miejsca zapisu, natomiast w innych zmiana była wprowadzana jeszcze przed wyświetleniem użytkownikowi przycisków akceptacji lub odrzucenia.
	GhostApproval i AgentForger naruszają zatem tę samą granicę zaufania na dwa odmienne sposoby. AgentForger skłania system do ustawienia polityki Never ask i usuwa przyszłe punkty kontroli człowieka. GhostApproval pozostawia mechanizm zatwierdzania formalnie aktywny, tylko pozbawia zgodę znaczenia, ponieważ użytkownik otrzymuje niepełny lub mylący opis faktycznej operacji. Samo kliknięcie przycisku zgody nie jest więc wystarczającą kontrolą bezpieczeństwa. Interfejs musi przedstawiać rzeczywistą ścieżkę docelową po rozwiązaniu dowiązań symbolicznych, blokować zapis poza dozwolonym obszarem i wymagać zatwierdzenia przed wykonaniem operacji, zamiast jedynie umożliwiać jej cofnięcie po fakcie [56].
	Ograniczenie tego ryzyka wymaga zabezpieczeń wykraczających poza filtrowanie treści poleceń. Parametry zawarte w adresie oraz inne dane przekazywane przy uruchamianiu kreatora nie powinny stanowić samodzielnej podstawy do wykonywania operacji zmieniających konfigurację bezpieczeństwa. Dołączanie zewnętrznych usług, ograniczanie wymogu zatwierdzania operacji, publikowanie agenta oraz tworzenie harmonogramów powinny być oddzielone od procesu jego tworzenia i każdorazowo wymagać odrębnej, jednoznacznej zgody użytkownika, której nie można wyłączyć za pomocą polecenia przekazanego kreatorowi. Ryzyko można dodatkowo ograniczyć przez nadawanie agentowi odrębnej tożsamości i wyłącznie tych uprawnień, które są niezbędne do realizacji konkretnego zadania, zamiast umożliwiania mu korzystania z pełnego zakresu uprawnień użytkownika. Uzupełnieniem tych zabezpieczeń powinny być prowadzenie wykazu utworzonych i opublikowanych agentów, alarmowanie o tworzeniu nowych harmonogramów i zmianach zasad zatwierdzania, rejestrowanie operacji obejmujących wiele połączonych usług oraz zapewnienie możliwości natychmiastowego odebrania agentowi dostępu z poziomu centralnego systemu zarządzania [43], [50], [51].
	W tab. 4 przedstawiono różnice między klasycznym wymuszeniem operacji
	w uwierzytelnionej sesji a scenariuszem prowadzącym do utworzenia
	i uruchomienia trwale działającego agenta.
	Tab. 4. Klasyczne CSRF a AgentForger – od wymuszenia operacji do utworzenia
	trwałego agenta
	1.1.6
	Hermes: autonomiczne wykonywanie działań
	powłamaniowych bez bieżącego zatwierdzania
	poleceń (ASI10)

	Analizę możliwości wykorzystania podatności jądra systemu,
	Wyszukiwanie programów, które mogły zostać wykorzystane do
	uzyskania wyższych uprawnień w systemie, w szczególności plików
	z ustawieniami SUID lub SGID,
	Sporządzanie list dostępnych systemów plików,
	Przeglądanie katalogu serwera wraz ze wszystkimi jego podkatalogami, należącego do Biura Stałego Sekretarza.
	Wśród odczytanych zasobów znajdowały się dokumenty biurowe, oceny pracownicze i akta osobowe sięgające 2012 r. [57]. Badacze nie znaleźli dowodów, że agent przesłał te dokumenty poza sieć, lecz logi potwierdzają ich rozpoznanie i katalogowanie.
	Podział pracy między człowiekiem a systemem AI był wyraźny. Napastnik znał cel, przygotował infrastrukturę, niestandardowe listy haseł oraz skrypty dostosowane do konkretnych klastrów Hadoop, czyli środowisk złożonych
	z wielu serwerów służących do przechowywania i przetwarzania dużych zbiorów danych. Dostarczył również agentowi zmodyfikowane narzędzia. Hermes przejął natomiast tę część działań po uzyskaniu dostępu, która była powtarzalna, ale wymagała interpretowania bieżących wyników. Uruchamiał narzędzia sprawdzające konfigurację systemu i możliwe sposoby zwiększenia uprawnień, analizował uzyskane rezultaty, wybierał następne działanie
	i kontynuował rozpoznanie bez zatwierdzania każdego polecenia przez napastnika [57]. Człowiek zachował zatem kontrolę strategiczną, podczas gdy agent realizował ciągłą pracę taktyczną.
	Hermes działał na infrastrukturze kontrolowanej przez napastnika, dlatego operator platformy agentowej nie mógł bezpośrednio wyłączyć jego instancji ani odebrać jej dostępu do lokalnych narzędzi. Wykonywane przez niego polecenia mogły wyglądać w dziennikach systemowych podobnie do działań prowadzonych ręcznie przez człowieka. Przypadek ten stanowi operacyjny przykład ryzyka określanego jako rogue agent (ASI10): agent ogólnego przeznaczenia zostaje świadomie włączony do infrastruktury napastnika, otrzymuje szeroką samodzielność i realizuje jego cele ofensywne [43], [57].
	Wykrycie takiej aktywności wymaga więc analizy całego przebiegu działań: procesu uruchamiającego polecenia, częstotliwości sprawdzania konfiguracji systemu, kolejności używania narzędzi powłamaniowych, nietypowych połączeń procesów serwerowych z usługami wewnętrznymi oraz masowego przeglądania katalogów i plików.
	Ograniczenie skutków podobnej operacji wymaga przede wszystkim segmentacji sieci, nadawania kontom usługowym wyłącznie niezbędnych uprawnień oraz stosowania silnego uwierzytelniania w środowiskach Hadoop. Należy również ograniczać możliwość dodawania niezatwierdzonych funkcji UDF, czyli własnego kodu rozszerzającego możliwości systemu przetwarzania danych.
	Różnice między działaniami powłamaniowymi wykonywanymi bezpośrednio przez człowieka lub wcześniej przygotowane skrypty a działaniami wspomaganymi przez agenta Hermes przedstawia tab. 5.
	1.1.7
	JADEPUFFER: agentowe ransomware

	Napastnik uzyskał początkowy dostęp przez podatność CVE-2025-3248
	w publicznie dostępnej aplikacji Langflow, służącej do tworzenia procesów
	i agentów wykorzystujących modele AI. Jedna z funkcji aplikacji przyjmowała kod Pythona w celu sprawdzenia jego poprawności, ale była dostępna bez logowania i podczas analizy wykonywała część przesłanego kodu. Napastnik mógł więc wysłać odpowiednio przygotowane żądanie i uruchomić na serwerze dowolne polecenia z uprawnieniami procesu Langflow. W analizowanej operacji kolejne programy były kodowane w Base64 i przekazywane przez podatny interfejs Langflow. Po uzyskaniu dostępu agent zebrał informacje
	o hoście i przeszukiwał jego środowisko w poszukiwaniu kluczy dostępu do usług modeli AI, danych uwierzytelniających do usług chmurowych i baz danych, danych portfeli kryptowalutowych oraz plików konfiguracyjnych aplikacji. Skopiował także bazę PostgreSQL używaną przez Langflow, sprawdzał usługi dostępne w sieci wewnętrznej, a także przeglądał zasobniki i pliki
	w usłudze MinIO, zwracając szczególną uwagę na nazwy wskazujące na obecność danych dostępowych. Następnie dodał zadanie cron, czyli polecenie uruchamiane automatycznie co 30 minut, które łączyło się z serwerem napastnika i umożliwiało utrzymanie dostępu do przejętego hosta [59].
	Serwer z aplikacją Langflow służył jedynie jako pierwszy punkt dostępu do sieci. Właściwym celem był oddzielny serwer produkcyjny, na którym działały baza danych MySQL oraz Nacos — usługa przechowująca i udostępniająca konfigurację innych aplikacji. Agent połączył się z bazą za pomocą danych dostępowych konta root, czyli konta administratora MySQL. Nie udało się ustalić, skąd napastnik uzyskał te dane [59].
	Następnie agent próbował przejąć kontrolę nad usługą Nacos na kilka sposobów. Wykorzystał znany sposób obejścia jej uwierzytelniania, utworzył JSON Web Token (JWT) podpisany publicznie znanym kluczem domyślnym oraz dodał nowe konto administratora bezpośrednio do bazy danych Nacos. JWT jest podpisanym cyfrowo zestawem informacji, na podstawie którego usługa rozpoznaje użytkownika i jego uprawnienia. Jeżeli administrator nie zmienił domyślnego klucza używanego do podpisywania takich tokenów, napastnik mógł przygotować token wyglądający na prawidłowy.
	Pierwsza próba zalogowania się na utworzone konto nie powiodła się.
	W ciągu 31 sekund agent zmienił sposób tworzenia skrótu hasła zapisywanego w bazie, usunął nieprawidłowe konto, utworzył je ponownie
	i potwierdził, że logowanie działa. Sekwencja ta wskazywała, że nie wykonywał jedynie wcześniej ustalonego skryptu, lecz reagował na wynik poprzedniej operacji [59].
	W fazie wymuszenia agent nie uruchomił gotowego programu szyfrującego. Zastosował wbudowaną w MySQL funkcję AES_ENCRYPT()do zaszyfrowania 1342 wpisów zawierających konfigurację usług zarządzanych przez Nacos. Następnie usunął tabele z oryginalnymi danymi i historią ich zmian oraz utworzył tabelę README_RANSOM zawierającą żądanie okupu.
	Klucz potrzebny do odszyfrowania danych został wygenerowany losowo
	i jedynie wyświetlony przez uruchomiony program. Nie zapisano go w pliku ani nie przesłano na serwer napastnika. Według analizy Sysdig oznaczało to, że zaszyfrowanych konfiguracji nie można było odzyskać nawet po spełnieniu żądania okupu. Kod użyty podczas ataku zawierał informację, że dane wcześniej skopiowano na serwer pośredni, jednak badacze nie znaleźli niezależnych dowodów potwierdzających ich przesłanie [59].
	Badacze uznali, że w operacji wykorzystano agenta AI, na podstawie następujących przesłanek:
	Przesyłany kod zawierał obszerne komentarze opisujące cel wykonywanych czynności oraz wskazujące, które działania powinny zostać podjęte w pierwszej kolejności.
	Po nieudanej próbie sposób działania był szybko zmieniany odpowiednio do wykrytego błędu. Nie dochodziło jedynie do ponownego wykonania tego samego polecenia.
	Kolejne czynności były dobierane z uwzględnieniem treści dokumentów, nazw plików, komunikatów i innych informacji znalezionych
	w zaatakowanym środowisku.
	Działania przebiegały według powtarzającego się schematu: wybór kolejnego kroku, jego wykonanie, sprawdzenie wyniku oraz dostosowanie dalszego postępowania.
	W krótkim czasie wykonano ponad 600 odrębnych fragmentów kodu,
	z których każdy służył realizacji konkretnego celu [59].
	Wniosek o autonomii pozostaje jednak oceną badaczy: nie mieli oni wglądu
	w prompt systemowy, konfigurację agenta ani ewentualne instrukcje operatora, dlatego nie można określić dokładnego zakresu ingerencji człowieka.
	Analiza opublikowana 20 lipca 2026 r. opisywała kolejną aktywność JADEPUFFER na tej samej podatnej instancji Langflow. Operator ponownie wykorzystał lukę CVE-2025-3248, a następnie odnalazł plik /var/run/docker.sock, przez który program działający w kontenerze może wydawać polecenia usłudze Docker. Dostęp do tego pliku pozwalał utworzyć uprzywilejowany kontener mający dostęp do plików właściwego systemu operacyjnego, a tym samym przełamać izolację kontenera z aplikacją Langflow.
	Gdy próba pobrania programu szyfrującego nie powiodła się, agent zaczął przygotowywać i poprawiać skrypty służące do przeniesienia programu
	z kontenera do systemu hosta. W ciągu 5 minut i 24 sekund powstało sześć kolejnych skryptów, z których każdy usuwał błąd występujący w poprzednim rozwiązaniu. Ostateczna wersja skopiowała program ransomware ENCFORGE do systemu hosta, uruchomiła go pod nazwą lockd, a następnie sprawdziła, czy szyfrowanie rzeczywiście się rozpoczęło [60].
	ENCFORGE był programem napisanym w języku Go i spakowanym narzędziem UPX. Został przygotowany do szyfrowania plików o około 180 rozszerzeniach. Obejmowały one m.in. pliki zapisujące stan wytrenowanych modeli, dane używane przez bazy wektorowe, indeksy służące do wyszukiwania podobnych treści oraz zbiory danych treningowych. Ten sam adres e-mail w żądaniu okupu, który występował we wcześniejszym przypadku JADEPUFFER, stanowił główną przesłankę wskazującą na tego samego operatora [60].
	Ograniczenie ryzyka agentowego ransomware wymaga połączenia typowych zabezpieczeń infrastruktury z analizą następujących po sobie działań. Podstawą jest zaktualizowanie Langflow do wersji niewrażliwej na CVE-2025-3248 oraz uniemożliwienie dostępu z Internetu do funkcji pozwalających wykonywać kod i do interfejsów administracyjnych baz danych. Procesy obsługujące aplikacje i agentów AI powinny mieć dostęp wyłącznie do niezbędnych haseł, kluczy API, tokenów i innych danych uwierzytelniających. Należy również uniemożliwić kontenerom dostęp do gniazda Dockera, ponieważ pozwala ono wydawać polecenia usłudze zarządzającej
	kontenerami i może zostać wykorzystane do przejęcia systemu hosta.
	Systemy monitorowania powinny łączyć zdarzenia, które rozpatrywane oddzielnie mogą nie wyglądać podejrzanie. Dotyczy to zwłaszcza przeszukiwania dużej liczby plików i zmiennych środowiskowych
	w poszukiwaniu danych dostępowych, szybkiego zmieniania poleceń po wystąpieniu błędów, tworzenia nowych kont z uprawnieniami administratora, uruchamiania uprzywilejowanych kontenerów, usuwania tabel za pomocą poleceń DROPoraz rozpoczęcia masowego szyfrowania plików modeli, zbiorów treningowych, baz wektorowych i innych danych wykorzystywanych przez systemy AI. Same szybkie poprawki po błędach nie dowodzą użycia agenta, ale w połączeniu z pozostałymi zdarzeniami mogą wskazywać na zautomatyzowany, wieloetapowy atak.
	Kopie zapasowe modeli, zbiorów treningowych, indeksów wyszukiwania
	i konfiguracji powinny znajdować się poza zasięgiem kont oraz danych uwierzytelniających używanych w środowisku produkcyjnym. Należy także regularnie sprawdzać, czy na ich podstawie można rzeczywiście odtworzyć działające środowisko [59], [60].
	Różnice między operacjami ransomware prowadzonymi przez człowieka lub wcześniej przygotowane narzędzia a operacjami JADEPUFFER, w których agent dobierał kolejne działania na podstawie uzyskiwanych wyników, przedstawia tab. 6.
	Tab. 6. Klasyczne operacje ransomware a agentowe działania JADEPUFFER
	1.1.8
	Distributed Denial of Science: pośrednie zatrucie danych i automatyzacja oszustwa naukowego

	Autorzy badania przetestowali dwie klasy zabezpieczeń. Autorzy badania przetestowali dwa rodzaje zabezpieczeń. Samo polecenie agentowi, aby analizował dane jak rygorystyczny i krytyczny naukowiec, zmniejszyło skuteczność ataku, lecz nadal 16,67% prób zakończyło się przyjęciem zmanipulowanych danych bez ich wykrycia.
	Skuteczniejszym zabezpieczeniem niż samo polecenie agentowi, aby analizował dane jak rygorystyczny i krytyczny naukowiec, okazał się pięcioelementowy audyt pochodzenia danych, który obejmował:
	wyszukanie publikacji odwołujących się do danego zbioru,
	sprawdzenie, czy zbiór był wcześniej używany, oceniany lub polecany przez innych badaczy,
	analizę danych pod kątem nietypowych zależności i innych anomalii statystycznych,
	porównanie wyników z powiązanymi zbiorami danych,
	jawne uwzględnienie możliwości, że zbiór został celowo zmanipulowany.
	W warunkach eksperymentu procedura ta obniżyła odsetek prób zakończonych pełnym powodzeniem ataku do zera i zwiększyła wykrywalność manipulacji do 77,33% [63]. Wyniku tego nie należy traktować jako gwarancji uniwersalnej. Pokazuje on jednak, że ogólne polecenie zachowania krytycyzmu jest słabsze od ustrukturyzowanej, wieloźródłowej kontroli pochodzenia danych. Zestawienie porównawcze wyników przedstawiono na rys. 2.
	Rys. 2. Wyniki zabezpieczeń w eksperymencie Distributed Denial of Science.
	Źródło: opracowanie własne na podstawie [63].
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